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ПРИВЕТСТВЕННОЕ СЛОВО

С 30 мая по 1 июня  2023 г. в Бу-
рятском государственном универ-
ситете имени Доржи Банзарова 
состоялась XVIII   Всероссийская 
научно-практическая конференция 
«Криминологические чтения», по-
священная 95-летию со дня рожде-
ния одного из основателей юри-
дического факультета Бурятского 
госуниверситета, прокурора Респу-
блики Бурятия с 1961 по 1986 годы, 
почетного работника прокуратуры 
России и Монголии, государствен-
ного советника юстиции 3-го клас-
са Бадмацырена Цыбиковича Цы-
денжапова (01.06.1928 – 09.04.2009). 

Конференция прошла в необычайно тёплой, практически семей-
ной, атмосфере. В этот день, первые лица республики и преподавате-
ли делились своими воспоминаниями о Борисе Цыбиковиче, именно 
так называли его во времена, когда он работал в стенах юридического 
факультета нашего университета. Тогда он был первым защитником 
студентов и требовательным наставником молодых преподавателей. 
Именно Бадмацырен Цыбикович, будучи первым заведующим кафедрой 
уголовного права и процесса БГУ, в 2004 году организовал «Кримино-
логические чтения».

Необходимо  отметить, что наша конференция стала публичной 
площадкой для рассмотрения по-настоящему важных и проблемных 
вопросов в сфере уголовно-правовых наук. 

Традиционно, в рамках конференции выступили с докладами сту-
денты и аспиранты юридических факультетов разных ВУЗов страны, 
кроме того были заслушаны актуальные  доклады педагогов и работни-
ков правоохранительных органов. 

В этом году,  по предложению Прокуратуы Бурятии, особое вни-
мание было уделено киберпреступности, в частности, мошенничеству 
с использованием телекоммуникационных технологий. Многие студен-
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ты и аспиранты проявили большой интерес к данной животрепещущей 
теме, подготовили блестящие доклады, в  которых не просто описали 
ситуацию с научной точки зрения, но и предложили новые решения 
в сфере профилактики кибермошенничества.

По итогам конференции состоялось торжественное награждение 
победителей.

Победители научных секций: 
«Криминологическая характеристика преступности в Россий-

ской Федерации и Республике Бурятия». 
1 место – Вашагин Вадим, студент юридического факультета Бу-

рятского госуниверситета им. Доржи Банзарова с докладом  «Триггеры 
в мотиве серийного убийцы»

2  место – Щепина Анастасия, студент юридического факультета 
Бурятского госуниверситета им. Доржи Банзарова  с докладом «Осо-
бенности интернет – мошенничества в социальных сетях»

3 место – Капштык Римма, студент юридического факультета Бу-
рятского госуниверситета им. Доржи Банзарова с докладом «Влияние 
фетишизма на сексуальные преступления»

«Проблемы профилактики преступности на современном  
этапе»: 

1 место  – Харанутов Андрей Александрович, Цыдыпова Сайжина 
Дабаевна, студенты юридического факультета Бурятского госунивер-
ситета им. Доржи Банзарова с докладом «Состояние и тенденции эко-
логической преступности РФ»

2  место – Балдаев Дмитрий, Бимбаев Антон, студенты юридическо-
го факультета Бурятского госуниверситета им. Доржи Банзарова  с до-
кладом «Террористические акты на территории Российской Федерации 
после начала СВО»

3 место – Брылев Максим, студент юридического факультета Бурят-
ского госуниверситета им. Доржи Банзарова  с докладом «Особенности 
производства баллистических экспертиз в России»

Особого внимания удостоилась Бондарь Виктория, студентка юриди-
ческого факультета Бурятского госуниверситета им. Доржи Банзарова, 
её доклад «Домашнее насилие в России: криминологическая характери-
стика, проблемы и пути их решения», вызвал наиболее яркую реакцию 
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у как у членов жюри, так и у студентов, он был отмечен также грамотами 
от государственных органов и специальными призами.

Благодарственные письма и ценные подарки от Народного Хурала 
Республики Бурятия получили некоторые преподаватели юридическо-
го факультета БГУ.

Соорганизаторами «Криминологических чтений» выступили Про-
куратура Республики Бурятия, Верховный суд Республики Бурятия,  
Следственное Управление Следственного комитета РФ, по Республики 
Бурятия,  Союз Криминалистов и Криминологов России.  

Декан юридического факультета БГУ им. Д. Банзарова
Эльвира Львовна Раднаева                    
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ПРЕДИСЛОВИЕ
Уважаемые участники Криминологических чтений!
Ежегодно проводимое в стенах нашего факультета мероприятие, 

получило свое название в далеком 2004 году от основателя юридическо-
го факультета Бурятского государственного университета, прокурора 

Республики Бурятия, заслуженного юриста 
России, первого заведующего кафедрой уго-
ловного права и  процесса, криминологии 
БГУ – профессора Бадмацырена Цыбиковича 
Цыденжапова.

Для меня большая честь открыть «Кри-
минологические чтения 2023года». Меня по-
просили рассказать подрастающему поколе-
нию молодых юристов – студентам о Борисе 
Цыбиковиче и его роли в становлении нашего 
факультета. Трудно говорить о своем учителе, 

о своем наставнике в прошедшем времени. Поверьте, мне и моим более 
молодым коллегам до сей поры кажется, что откроется дверь и своим 
спокойным неторопливым шагом вой дет Борис Цыбикович и спросит без 
обиняков твердо глядя в глаза: что сделано, над чем работаем и каково 
студентам учиться в сегодняшнее непростое время.

Вспоминая Бориса Цыбиковича, подчеркивается его роль в разви-
тииПрокуратуры Республики, его беспрецедентно долгий срок службы 
на посту Прокурора Республики, его авторитет как руководителя го-
сударственного органа, известного всей стране своими достижениями 
в сфере прокурорского надзора, и борьбе с тяжкими преступлениями. 
Трудовые достижения Бориса Цыбиковича были отмечены высокими 
государственными наградами, орденами Почета и Дружбы народов, 
двумя орденами «Знак Почета», званиями заслуженного юриста России, 
Почетного гражданина Республики Бурятия.

Как не менее значительная по своим масштабам и значению для 
Республики, оценивается роль Бориса Цыбиковича в становлении юри-
дического образования в Республике Бурятия. Искренне восхищаемся 
талантом, мастерством, профессионализмом этого выдающегося руко-
водителя прокуратуры Республики, в новой для него сфере.

Сегодня хочу, опираясь на эти яркие эпизоды в жизни факультета, 
обратиться к нынешнему молодому поколению вот с какими словами: са-
мая большая трагедия современного мира, в полной мере не осознанная, 
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заключается в том, что современная культура перестала формировать 
масштабных, ярких, выдающихся личностей. Каждый, кто вспоминает 
Бориса Цыбиковича отмечает, что он был выдающейся, яркой личностью. 
Кто и что формирует такую масштабную личность? Вот в чем вопрос.

Есть авторитетное мнение, что масштабная личность рождается 
в трудные времена. Они порождают особую атмосферу ответственно-
сти, необходимость с раннего возраста решать непростые задачи, быть 
готовым к принятию непростых решений.

Борис Цыбикович родился в большой семье в Бичурском районе. Его 
отец прославленный герой, коммунист, активист Цыденжап Аюшеевич, 
в полном смысле слова был строителем новой жизни, воспитал своих 
троих сыновей деятельными, упорными, трудолюбивыми и решитель-
ными.

Детство Бориса Цыбиковича прошло трудное военное время. Бремя 
трудовых дел было переложено на плечи женщин и детей. Подростком 
Борис Цыбикович познал тяжелый труд, лишения, ответственность 
за себя и окружающих людей. В трудное послевоенное время, будучи 
подростком, он начал работать судебным исполнителем. И это тоже 
одно из слагаемых его профессиональной успеха – нигде так познается 
единство правоохранительной системы как в органах исполнения су-
дебных решений.

Годы его воинской службы прошли в западной части СССР. Он уви-
дел большую страну, прочувствовал растущие мощь, силу, государства- 
победителя, биение жизни в самом сердце страны. Стал свидетелем по-
хорон титана своего времени – Сталина. Вернулся после службы в армии 
уже с твердым выбором профессии – следователь прокуратуры. Учился 
заочно. По окончании с опытом практической работы был назначен про-
курором далекого Окинского района. Затем прокурором Закаменского 
района. И уже в возрасте 33 лет был назначен прокурором республики. 
На этом посту проработал 25 лет – пять конституционных сроков.

Беспрецедентный случай! Будучи на заслуженном отдыхе он все свои 
силы отдал становлению и развитию юридического факультета БГУ.

Многие, кто знал БЦ, отмечали гармонию, единство и неразрывность 
этих двух ипостасей его личности – прокурора и учителя.

Борис Цыбикович сам много раз говорил о том, что главное в работе 
игосударственной службе – кадры.Талант – мгновенно видеть человека, 
его характер, его возможности, место и работу, которую можно и нуж-
но ему поручить, умение направить человека, поддержать, помочь и не 
отступаться от него в минуту неудачи и даже ошибки.
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Сейчас поражаешься тому, как вдумчиво, последовательно, с пре-
дельной добротой и строгостью нравственно безупречного человека, 
он растил кадры.

Все знают факт того, что был дефицит юридических кадров. БЦ уста-
новил прямую и тесную взаимосвязь с ректором Свердловского юриди-
ческого института – Уральского юридического университета и ежегодно 
лично участвовал в отборе абитуриентов. Каждое лето устраивал на 
стажировку, организовывал материальную поддержку, моральные сти-
мулы к хорошей учебе. Грандиозность и плодотворность этой работы, 
которая может кому то показаться излишней, в работе прокурора респу-
блики, можно продемонстрировать простым примером: БЦ поддержал 
выпускника из 42 школы города Улан- Удэ, отправил учиться в Сверд-
ловск, каждое лето интересовался успехами, проблемами и заботами, 
помогал, устраивал на стажировку, тонко продумывая кому направить, 
что хорошего или плохого может получить молодой человек рядом с тем 
или другим работником, напутствовал осенью на новый учебный год. 
Его поддержка и забота помогли Ю. И. Скуратову закончить с отличием 
юридический институт, остаться на кафедре, защитить сначала канди-
датскую, затем докторскую диссертацию, стать деканом факультета, 
затем возглавить головной научно- исследовательский институт, стать 
прокурором России.

А сколько их бесконечно благодарных БЦ за такую поддержку!
Здесь нужно сказать, что Борис Цыбикович был практически пер-

вым кандидатом юридических наук в Бурятии. Будучи прокурором ре-
спублики в 1973 году защитил диссертацию. Это были другие времена 
и защитить диссертацию на практической работе было очень трудно. Но 
упорство, его трудолюбие, целеустремленность, умение организовать 
любую работу, правильно выбрать тему, руководителя, диссертационный 
совет и много других умений – все это талант БЦ.

С высоты своего, уже трудного опыта, могу сказать, что ни один уче-
ный из Бурятии не прошел мимо БЦ и его деятельной помощи. Сколько 
записок с просьбой оказать помощь содействие, поддержку БЦ написал 
своим друзьям в Москву!

Я с такими записками ходила и познакомилась с такими учеными как
Азалия Ивановна Долгова, Кузнецов, Бойков, Лукашева в РАН Ин-

ститут государства и права. С такой же запиской ходила к знаменитому 
Генриху Михайловичу Миньковскому в Академию МВД. Куда бы я не 
пришла, повсюду знали и искренне уважали Бориса Цыбиковича Цы-
денжапова.
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Сейчас, дорогие криминологи, все эти имена овеяны непреходящей 
славой ведущих криминологов мира. Уверена, что никто не сможет сде-
лать в криминологии больше чем, академик В. Н. Кудрявцев и его учени-
ки. Всех их, Борис Цыбикович лично знал, дружил, принимал в Бурятии, 
поздравлял со всеми праздниками, встречался и поддерживал отношения 
долго, после защиты своей диссертации. Это трудно. Такое мог делать 
человек, который видел далекую и широкую перспективу, имел искрен-
нее желание помочь другим людям в сложном деле научного познания, 
научной карьеры.

Борис Цыбикович был вдохновителем не только моей диссертации, 
но и жизненного пути. Огромное спасибо Борису Цыбиковичу!

Скажу за всех, кто имел нелегкий опыт защиты диссертации, кто 
опирался на опыт первопроходца в этом деле – БЦ – он как никто другой 
верил в образование, в науку и её значение не только в сфере обучения, 
но и практической деятельности. Он ратовал за связь науки и практики.

ВОСТОЧНЫЙ ВЕКТОР! Монголия
И как никогда выпукло, рельефно и осознанно понимаешь величие 

красоту обаяние личности, который соединял в себе триаду: гражданина 
и патриота, верующего в будущее своей Родины, честно служащего своей 
стране; человека, любящего ученика, сослуживца, коллегу, товарища, 
земляка, деятельно помогающего каждому; ученого, свято верящего 
в торжество всего разумного, логичного, научного, прогрессивного.

Хочу всех вас призвать и конечно себя в том числе – не только пом-
нить доброе дело, сделанное замечательным человеком, настоящей лич-
ностью, но и делать все возможное для продолжения его дела – служить 
закону, верить в кадры, помогать, поддерживать, любить своих учени-
ков – видеть в них настоящих людей – ЛИЧНОСТЬ!

«Где нет порядочности, там и нет справедливости и законности. 
Надо работать так, чтобы юриста уважали за справедливость!» гласит 
надпись в кабинете имени Бориса Цыбиковича, который находится на 
юридическом факультете БГУ

Выражаю благодарность ветеранам и действующим сотрудникам 
Прокуратуры!

Доктор юридических наук, доцент.
Тумурова Анна Тимофеевна
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Секция I
«Криминологическая характеристика преступности  

в Российской Федерации и Республике Бурятия»

УДК 343.9.018
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ПРЕСТУПНОСТИ НЕСОВЕРШЕННОЛЕТНИХ 
(ПО МАТЕРИАЛАМ РЕСПУБЛИКИ БУРЯТИЯ)
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ственный университет имени Доржи Банзарова 16 Россия, 670000, г. Улан-Удэ, 
ул. Сухэ-Батора, 7 tsy_vladislav0914@mail.ru
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ул. Сухэ-Батора, 7 tsybikov-2001@mail.ru

Аннотация. Совершенно оправданно тревогу в обществе вызывает 
состояние преступности несовершеннолетних, поскольку данная кате-
гория населения представляет собой будущее поколение нашей стра-
ны. Преступность несовершеннолетних является значимой проблемой 
государства в социально-правовой сфере.

Вызывает беспокойство становление агрессии и жестокости в каче-
стве характерных черт совершаемых подростками преступлений. При-
менение насилия является одним из основных средств достижения ко-
рыстно-преступных целей. 

Криминогенную обстановку в Республике Бурятия отражает уро-
вень преступности несовершеннолетних, в частности насильственная, 
поскольку в ее основе лежит применение насилия либо угроза ее приме-
нения. Данный вид преступности представляет большую опасность го-
сударству, обществу, каждой отдельной личности, поскольку следствие 
совершения насильственных преступлений – это здоровье и жизнь по-
терпевшего, а также половая неприкосновенность и свобода. 
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Ключевые слова. Преступность, преступность несовершеннолет-
них, насильственная преступность, региональная преступность, несо-
вершеннолетний правонарушитель, насилие, профилактика преступ-
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преступности несовершеннолетних, половая неприкосновенность 
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Региональное исследование насильственной преступности несо-
вершеннолетних является приоритетным направлением нынешней 
криминологии. Борьба с данным видом преступности должна строить-
ся не только на анализе данных по России, но и с учетом криминологи-
ческих особенностей ее субъектов.

Современное общество пребывает в условиях экономического, 
духовного, социального и политического кризиса, различные проти-
воречия вызывают напряженность в обществе, ценности гуманизма, 
нравственности и культуры обесцениваются, происходит деградация 
законопослушания населения, в том числе и подростков. 

Республика Бурятия, как регион России, уникальна не только гео-
графической обособленностью, но и социальными условиями, мента-
литетом населения, культурой, языком, экономической обстановкой.

В 2021 году на территории Российской Федерации было выявлено 
29126 несовершеннолетних лиц, совершивших преступления, что на 
4449 меньше (-13,3%), чем за аналогичный период прошлого года.

В Республике Бурятия наблюдается аналогичный спад данного по-
казателя. Так, в 2021 году выявлено 534 лица, что меньше на 28 (-5%), 
чем за аналогичный период прошлого года (см. Рис. 1).

Рисунок 1. Выявлено несовершеннолетних лиц, совершивших преступления, 
в Республике Бурятия.
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В 2020 г. и в 2021 г. Бурятия занимает лидирующую позицию по 
уровню безработицы населения в Дальневосточном федеральном окру-
ге с показателями 10,5% и 9,5% соответственно. Уровень безработицы 
и сложное экономическое положение региона способствуют росту пре-
ступности несовершеннолетних. 

Также проблемой населения Бурятии является уровень ее алкого-
лизма и наркомании. А как уже отмечалось, несовершеннолетний в со-
стоянии алкогольного и (или) наркологического опьянения в большой 
степени способен совершить насильственное преступление. Так, согласно 
национальному рейтингу трезвости регионов 2020 года, составленного 
в рамках федерального проекта «Трезвая Россия», Республика Бурятия 
заняла 68-е место со степенью трезвости 40,42 балла. Со степенью трез-
вости 12,53 балла первое место занимает Республика Ингушетия [1]. Ли-
дирующие позиции в данном рейтинге занимают кавказские республики, 
в которых национальные, культурные и религиозные традиции не теряют 
своей актуальности и заинтересованности у подрастающего поколения. 
В Бурятии же с этим обстоят проблемы. Подростки не заинтересованы 
в собственных национальных традициях, сохранении родного языка. 
Проводимые в республике различные программы, предназначенные для 
решения данной проблемы, не приносят желаемого результата. Падение 
культурных, традиционных, религиозных ценностей приводят к упадку 
нравственности у бурятских подростков, что, в свою очередь, способно 
привести к обесцениванию жизни и здоровья человека, тем самым спо-
собствуя совершению ими насильственных преступлений.

Согласно статистическим сводкам Республиканского наркологиче-
ского диспансера, в 2021 году среди несовершеннолетних отмечается 
снижение распространенности наркологическими расстройствами на 
100 тыс. населения по сравнению с 2020 г. на 24,8% (с 39,5 до 29,7 – в аб-
солютных числах – со 105 человек до 79), в т. ч. по г. Улан- Удэ на 48,7% 
(с 42,5 до 21,8 – в абсолютных числах с 49 подростков до 25).

Отмечается, что за последние годы не было зарегистрировано под-
ростков, состоящих на учёте с синдромом зависимости от алкоголя, 
включая алкогольный психоз, с синдромом зависимости от наркоти-
ческих средств, а также с зависимостью от ненаркотических веществ.

Количество несовершеннолетних потребителей алкоголя с вредны-
ми для здоровья последствиями увеличилось по республике на 31,7% 
(с 6,0 до 7,9 – в абсолютных числах – с 16 до 21 подростка), по г. Улан- 
Удэ – снижение на 42,6% (с 6,1 до 3,5 – с 7 до 4 человек).
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Среди потребителей наркотических веществ болезненность снизи-
лась на 34,5% (с 30,4 до 19,9 – в абсолютных числах с 81 до 53 человек), 
в том числе и по г. Улан- Удэ – на 49,6% (с 34,7 до 17,5 – с 40 до 20 человек).

Уровень первичной заболеваемости наркологическими расстрой-
ствами среди несовершеннолетних на 100 тыс. населения увеличился 
по республике на 8,0% (с 18,8 до 20,3 – в абсолютных числах – с 50 до 
54), по г. Улан- Удэ – снизился на 7,4% (с 21,7 до 20,1 – в абсолютных чис-
лах – с 25 подростков до 23). По сельским районам – увеличение на 22,9% 
(с 16,6 до 20,4 или с 25 до 31 человека).

Первичная заболеваемость хроническим алкоголизмом, включая 
алкогольный психоз, а также наркоманией, токсикоманией среди под-
ростков за 2021 год также не зарегистрирована.

Число впервые выявленных потребителей алкоголя среди подростков 
на 100 тыс. населения по республике за отчетный период увеличилось 
в 2,0 раза (с 1,9 до 3,8 – в абсолютных числах – с 5 до 10 подростков), 
по сельским районам – в 2,2 раза (с 2,7 до 5,9 или с 4 до 9 случаев), по 
г. Улан- Удэ – без изменений (0,9 или 1 случай).

Первичная заболеваемость среди несовершеннолетних потребителей 
наркотических веществ на 100 тыс. населения по республике увеличилась 
на 4,4% (с 42 до 44 человек – с 15,8 до 16,5), в том числе по сельским райо-
нам – на 15,1% (с 19 до 22 случаев – с 12,6 до 14,5). Тогда как по г. Улан- Удэ 
отмечается снижение показателя на 3,5% (с 23 до 22 случаев – с 19,9 до 
19,2) [2].

Одной из основных детерминант подростковой насильственной 
преступности в Бурятии следует считать криминальную субкультуру. 
Криминальная субкультура в российском обществе представляет со-
бой совокупность исторически сложившихся обычаев, традиций, норм 
и правил поведения людей, пренебрегающих нормами права и морали, 
занимающихся преступной деятельностью, пропагандирующих пре-
ступные идеи и преступный образ жизни [3]. Большое влияние имеет, 
в частности, «АУЕ», которую признали экстремисткой в 2020 году, но ее 
влияние на умы подростков в республике все еще значимо.

Республика Бурятия остается лидером в плане заинтересованности 
темой «АУЕ» у подростков. Для двух соседей республики – Забайкаль-
ского края и Иркутской области, данная проблема также присуща.

Несмотря на незаконность «АУЕ», по-прежнему можно встретить 
приверженцев данного движения в Бурятии. Отличает таких подростков 
от остальной ее массы, некоторые особенности в стиле одежды, жести-
куляции, манере общения.
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Решением проблемы АУЕ как в регионе, так и на всей территории 
России может послужить создание общественной организации. Суть 
данной общественной организации должна состоят в том, что она будет 
освещать проблему АУЕ через различные интернет- ресурсы и, возможно, 
пресекать деяния и деятельность этой криминальной субкультуры на 
законных основаниях [4].

Несмотря на тенденцию снижения предварительно расследован-
ных особо тяжких преступлений, совершаемых несовершеннолетними, 
в России с 2019 года, в Бурятии наблюдается ее прирост. Так, в Буря-
тии в 2019 году было предварительно расследовано 17 преступлений, 
в 2020 году – 18 преступлений (прирост составил 5,9%), в 2021 году – 26 
преступлений (прирост – 44,4%) (см. Рис. 2).

Рисунок 2. Предварительно расследовано преступлений, совершенных несо-
вершеннолетними или при их соучастии.

Также стоит отметить, что число осужденных за совершение на-
сильственных преступлений подростков значительно уступает числу 
осужденных за совершение корыстных преступлений и преступлений, 
связанных с оборотом наркотических средств. Так, в 2019 году за со-
вершение преступлений, перечисленных в главах 16 и 18 УК РФ было 
в совокупности осуждено 12 несовершеннолетних, в то время как за со-
вершение преступлений, содержащихся в главах 21 и 25 было осуждено 
190 и 48 подростков соответственно (см. Табл. 1).

Таблица 1. Число осужденных лиц, несовершеннолетнего возраста, совершив-
ших насильственные преступления в Республике Бурятия.
Вид преступного посягательства 2016 2017 2018 2019
Убийство 7 4 9 5
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Иные посягательства на жизнь 0 1 0 1
Умышленное причинение тяжкого вреда здоровью 5 3 0 2
Умышленное причинение средней тяжести вреда 
здоровью

0 1 2 0

Иное причинение тяжкой и средней тяжести вре-
да здоровью

0 0 0 0

Истязание 0 0 0 0
Умышленное причинение легкого вреда здоровью 
и побои

0 0 1 0

Изнасилование 5 2 8 1
Насильственные действия сексуального характера 4 3 3 3
Всего осуждено несовершеннолетних лиц 21 14 23 12

В Бурятии также среди осужденных за совершение насильствен-
ных преступлений преобладает возрастная группа 16-17-летних под-
ростков. Их удельный вес в период 2016-2019 гг. составил 64,3%, группа 
14-15-летних составила, соответственно, – 35,7%. В отличие от обще-
российской статистики диапазон соотношения двух групп довольно 
широк (см. Рис. 3). 

Рисунок 3. Удельный вес несовершеннолетних лиц, осужденных за соверше-
ние насильственных преступлений, по возрастной группе в Республике Буря-
тия.

Что касается дефиниция осужденных за совершение насильствен-
ных преступлений несовершеннолетних по половому признаку, то 
процентное соотношение за рассмотренный период представлено сле-
дующим образом: лица мужского пола – 88,6%, лица женского пола – 
11,4%. В 2017, 2018 и 2019 годах доля осужденных лиц женского пола 
не составляет и 1/10 от числа осужденных лиц несовершеннолетнего 
возраста (см. Рис. 4).
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Рисунок 4. Удельный вес несовершеннолетних лиц, осужденных за соверше-
ние насильственных преступлений, по полу в Республике Бурятия.

Помимо государственных мер профилактики и предупреждения 
правонарушений несовершеннолетних, на территории Бурятии при-
нимаются и действуют свои меры. Так, действует Закон Республики 
Бурятия от 13 октября 2010 года №1570-IV «О системе профилактики 
правонарушений в Республике Бурятия». В данном законе содержатся 
нормы, регулирующие полномочия Народного Хурала РБ, Правитель-
ства РБ, органов местного самоуправления, органов управления соци-
альной защитой населения и учреждений социального обслуживания, 
органов и учреждений культуры, досуга, спорта и туризма, органов 
и учреждений по делам молодежи, органов управления здравоохране-
нием и медицинских организаций, я органов опеки и попечительства, 
органов, осуществляющих управление в сфере образования, органов 
и учреждений государственной службы занятости в сфере профилак-
тики правонарушений, в том числе профилактике правонарушений не-
совершеннолетних. 

В частности, статья 31 данного закона посвящена профилактике 
безнадзорности и правонарушений несовершеннолетних. Часть 1 дан-
ной статьи определяет настоящую профилактике, копируя положе-
ния статьи 1 ФЗ «Об основах системы профилактики безнадзорности 
и правонарушений несовершеннолетних». Также согласно этой норме 
данная профилактика направлена на: 1) создание правовых и соци-
альных гарантий несовершеннолетних; 2) материально-техническое, 
финансовое, научно-методическое, кадровое обеспечение субъектов 
профилактики РБ. Часть 3 данной статьи, в свою очередь, регулирует 
полномочия различных организаций в проведении мероприятий по 
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профилактике безнадзорности и правонарушений несовершеннолет-
них, среди которых:

1. осуществление нравственного, эстетического, физического, 
трудового воспитания и обучения несовершеннолетних;

2. способствование утверждению у несовершеннолетних здоро-
вого образа жизни;

3. оказание помощи многодетным семьям, детям-сиротам и де-
тям, оставшимся без попечения родителей;

4. содействие социальной адаптации несовершеннолетних, вер-
нувшихся из учреждений, исполняющих наказание в виде лишения 
свободы, или специальных учебно-воспитательных учреждений;

5. взаимодействие с государственными органами, организациями 
и учреждениями, осуществляющими мероприятия по профилактике 
безнадзорности и правонарушений несовершеннолетних.
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Abstract. Quite justifiably, the state of juvenile delinquency causes 
concern in society, since this category of the population represents the future 
generation of our country. Juvenile delinquency is a significant problem of 
the state in the social and legal sphere.

The emergence of aggression and cruelty as characteristic features of 
crimes committed by teenagers is of concern. The use of violence is one of 
the main means of achieving selfish and criminal goals. 

The criminogenic situation in the Republic of Buryatia reflects the level 
of juvenile delinquency, in particular violent, since it is based on the use of 
violence or the threat of its use. This type of crime poses a great danger to 
the state, society, and every individual, since the consequence of committing 
violent crimes is the health and life of the victim, as well as sexual integrity 
and freedom.

Keywords. Crime, juvenile delinquency, violent crime, regional crime, 
juvenile delinquent, violence, prevention of juvenile delinquency, criminal 
subculture, AUE, juvenile delinquency rate, sexual integrity and freedom.
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Аннотация. В современном мире накопилось большое количество 
трудноразрешимых и чрезвычайно сложных проблем. Распространение 
наркомании – одно из самых заметных негативных явлений, с которым 
сталкивается не только наше государство, но и большинство стран мира.

Согласно статистическим данным, в 2019 г. преступлений связан-
ных с незаконным оборотом наркотиков зарегистрировано 190,1 тыс., 
2020 г. – 189,9 тыс., 2021 г. – 179,7 тыс., 2022 г. – 177,7 тыс.

В статье проанализирована уголовно- правовая характеристика пре-
ступлений, предусмотренная статьями 228, 228.1, 229, 229.1, 234 УК РФ. 
Уголовно- правовая характеристика преступлений, связанных с неза-
конным оборотом наркотиков раскрывает их составы и дает понимание 
содержания данных противоправных деяний. Также в работе проведен 
сравнительный анализ уголовного законодательства стран АТР в сфере 
незаконного оборота наркотиков.

Ключевые слова. Незаконный оборот, наркотики, наркотизм, нар-
комания, наркотические средства, сбыт, здоровье населения.  

В настоящее время, незаконной оборот наркотиков является одной 
из злободневных тем. Это обстоятельство можно объяснить тем, что 
распространение наркотиков, их сбыт принимает угрожающий харак-
тер и оказывает разлагающее воздействие на состояние современного 
общества.

О масштабах наркопреступности свидетельствует и официальная 
статистика. Согласно данным МВД России в 2019 г. зарегистрировано 
190,1 тыс. преступлений, связанных с незаконным оборотом наркотиков 
(–5,0 к аналогичному периоду прошлого года), в 2020 г. – 189,9 тыс. (–0,2), 
в 2021 г. – 179,7 тыс. (–5,4%), в 2022 г. – 177,7 тыс. (–1,1%) [4]. Негатив-
ным моментом является и то, что наркопреступления характеризуются 
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высокой латентностью, что свидетельствует о глубоком проникновении 
наркотизации в общество.

В ходе нашего исследования была проанализирована уголовно- 
правовая характеристика преступлений, предусмотренных статьями 228, 
228.1, 229, 229.1, 234 Уголовного кодекса Российской Федерации (далее, 
УК РФ) [1]. Отметим, что данные преступные деяния полностью отража-
ют практическое содержание нелегального оборота наркотиков и других 
запрещенных веществ в стране.

К родовому объекту преступлений, которые предусмотрены статья-
ми 228, 228.1 229, 229.1, 234 УК РФ относится общественная безопасность 
и общественный порядок в стране.

Видовым объектом по данным видам преступлений является здоро-
вье граждан и общественная нравственность. Здоровье граждан страны 
считается особой ценностью для государства и охраняется законода-
тельством.

Предметом наркопреступлений являются – наркотические средства, 
психотропные вещества или их аналоги, растения, содержащие нарко-
тические средства, психотропные вещества или их аналоги, либо их 
части, содержащие наркотические средства, психотропные вещества 
или их аналоги.

Резюмируя информацию, представленную выше, можно дать деталь-
ное определение непосредственному объекту основных преступлений, 
которые имеют связь с нелегальным оборотом данных веществ в стра-
не. Так, непосредственным объектом преступлений, предусмотренных 
статьями 228 и 228.1 УК РФ, являются – общественные отношения, 
устанавливающие и обеспечивающие охрану здоровья населения от 
немедицинского потребления наркотических средств, психотропных 
веществ или их аналогов.

Объективная сторона наркопреступлений (ст. 228, 228.1, 229, 229.1 УК 
РФ) выражена в форме действия, которые выражаются в приобретении, 
хранении, перевозке, изготовлении и переработке наркотиков и нарко-
тических средств.

В качестве нелегального приобретения без мотива сбыта запрещен-
ных веществ необходимо считать их приобретение любым методом, к ко-
торому относят и приобретение, дарение. Также в качестве нелегальное 
приобретения может быть получение в качестве средства взаиморасчета 
за выполненную работу, услугу или в качестве долга. Оконченным при-
обретение считается со времени перехода незаконных веществ в факти-
ческое владение нарушителя.



21

Проследить особенности объективной стороны этого деяния можно, 
ознакомившись с судебной практикой. Так, 18.04.2016 года Централь-
ный районный суд города Тольятти вынес обвинительный приговор 
по уголовному делу № 1–239/2016 [3]. Данное дело было возбуждено 
по ч. 1, ст. 228 УК РФ. Суд установил, что подсудимым было совершено 
преступление по изготовлению и хранению без цели сбыта запрещенных 
веществ в особом размере. Отметим, что подсудимый, находясь в Цен-
тральном районе имел умысел на нелегальное производство и хранение 
запрещенных веществ в больших объемах, без цели сбыта. Он зани-
мался этим в целях личного употребления. Изготовление происходило 
кустарным методом из существующих при нем ингредиентов. Подсу-
димым был незаконно произведен раствор (0.988 г). В составе раствора 
присутствовало наркотическое вещество «дезоморфин». Подсудимым 
данное вещество хранилось в медицинском шприце и было спрятано 
в темный рюкзак. До момента задержания так подсудимый хранил дан-
ное вещество.

Квалифицировал суд деяния подсудимого в соответствии со ст. 228 
ч. 1 УК РФ. Это произошло по причине того, что умышленно подсудимым 
было совершено нелегальное производство и хранение запрещенного 
вещества. Хранение было без цели сбыта. В деяниях подсудимого можно 
отметить наличие объективной стороны. Отметим, что она заключается 
в производстве и хранении. Субъективная состоит в том, что деяния 
подсудимого полностью умышленные.

На решение суда оказал влияние предмет и размер. Запрещенное 
вещество хранилось в значительном размере.

Также на квалификацию суда повлиял факультативный признак 
объекта – предмет преступления и его размер, а именно наркотическое 
средство дезоморфин общей массой 0,988 граммов, что составляет зна-
чительный размер.

Что касается субъекта преступных деяний, предусмотренных ст. 228, 
228.1, 229.1, 234 УК РФ, то в данных противоправных деяниях пред-
усмотрен общий субъект преступления. В качестве исключения можно 
привести п. «в», ч. 4, ст. 228.1 УК РФ. Причина в том, что при сбыте 
запрещенных веществ лицу, которое не достигло 18 лет, поставщик 
наркотических средств для требуемой квалификации должен достичь 
совершеннолетия. Это является особо квалифицирующим признаком 
преступления.

Субъективная сторона наркопреступлений характеризуется прямым 
умыслом. Ч. 2 ст. 228.1 УК РФ представляет квалифицированный состав 
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деяния, а ч. 3, 4 и 5 данной статьи образуют особо квалифицированный 
состав. Относительно статей 228.1 и 234 УК РФ, можно сказать, что 
субъективная сторона имеет дополнительный факультативный признак. 
В качестве данного признака следует понимать цель сбыта.

В рамках настоящее исследования особый интерес представляет 
сравнительный анализ уголовного законодательства некоторых стран 
АТР в сфере незаконного оборота наркотиков.

Так, например, в Японии представлено обширное законодательство, 
регулирующее незаконный оборот наркотиков. Данное обстоятельство 
можно объяснить тем, одной из первоочередных внутренних задач дан-
ного государства и общества является борьба с наркопреступностью. 
Уголовная ответственность за преступления в сфере незаконного обо-
рота наркотиков регулируется Уголовным кодексом, а именно 14 главой. 
Самое суровое наказание, регламентированное главой 14 УК Японии, 
являются каторжные работы на срок от 3 лет и пожизненное лишение 
свободы. Данное наказание предусмотрено за производство диацетил- 
морфина, его солей или наркотиков, содержащих такие соли, стимуля-
торов в целях получения прибыли.

В УК Китая наркопреступления регулирует параграф 7 под названием 
«Преступления, связанные с контрабандой, сбытом, перевозкой и изго-
товлением наркотиков». В параграфе предусмотрено 11 статей. Самое 
«мягкое» наказание – это арест либо надзор. Самое суровое – пожизнен-
ное лишение свободы или смертная казнь. В качестве дополнительного 
наказания применяется конфискация имущества.

УК Республики Корея преступления в сфере незаконного оборота 
наркотиков объединил в главе ХVII, под названием «Преступления, свя-
занные с опиумом». Так, в ст. 198 предусматривается ответственность за 
производство опиума и тому подобных веществ. В диспозиции данной 
нормы говорится, что «лицо, которое производит, импортирует либо 
продает опиум, морфин или их производные либо хранит их с целью 
продажи, подлежит наказанию в виде каторжных работ на срок до де-
сяти лет».

Таким образом, отдельные приемы и способы борьбы с преступле-
ниями в сфере незаконного оборота наркотиков, входящие в арсенал 
уголовно- правовых мер воздействия на эту разновидность антиобще-
ственного поведения и предусмотренные законодательством стран АТР, 
могут быть восприняты и использованы законодателем России.
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Abstract. In the modern world, a large number of intractable and 
extremely complex problems have accumulated. The spread of drug addiction 
is one of the most noticeable negative phenomena faced not only by our state, 
but also by most countries of the world. 

According to statistics, 190.1 thousand crimes related to drug trafficking 
were registered in 2019, 189.9 thousand in 2020, 179.7 thousand in 2021, and 
177.7 thousand in 2022. The article analyzes the criminal-legal characteristics 
of crimes provided for in Articles 228, 228.1, 229, 229.1, 234 of the Criminal 
Code of the Russian Federation. 

The criminal-legal characteristics of crimes related to drug trafficking 
reveals their compositions and gives an understanding of the content of these 
illegal acts. The paper also analyzes the criminal legislation of the Asia-Pacific 
countries on responsibility for crimes related to drug trafficking. The paper 
also provides a comparative analysis of the criminal legislation of the Asia-
Pacific countries in the field of drug trafficking.

Keywords: illicit trafficking, drugs, narcosis, drug addiction, analog, 
narcotic drugs, sale, public health.
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Аннотация. В научной статье на основе анализа данных уголовной 
статистики за период с 2019 г. по 2022 г. раскрыта криминологическая 
характеристика преступлений против половой неприкосновенности 
несовершеннолетних, сделаны выводы об увеличении регистрации та-
ких преступлений и о преобладании в их структуре полового сношения 
и иных действий сексуального характера с лицом, не достигшем шест-
надцатилетнего возраста (ст. 134 УК РФ) – 45,2%.

Ключевые слова. Половые преступления, половая неприкосновен-
ность несовершеннолетних, изнасилования несовершеннолетних 

Преступления против половой неприкосновенности несовершен-
нолетних – это предусмотренные уголовным законом общественно 
опасные деяния, грубо нарушающие сложившийся в обществе уклад 
сексуальных отношений путем посягательства на половую неприкос-
новенность [1; c.78]. Половая неприкосновенность является составной 
частью личной неприкосновенности и как объект уголовно-правовой 
охраны представляет собой установленный нормами уголовного за-
конодательства полный запрет на любые формы половых отношений 
и сексуальных действий с несовершеннолетними лицами, которые не 
достигли возраста сексуального согласия, с целью не допустить преж-
девременного ускоренного полового развития [2; c.69-70].

В соответствии с УК РФ половыми преступлениями признаются 
изнасилование (ст. 131 УК РФ), насильственные действия сексуального 
характера (ст. 132 УК РФ), понуждение к действиям сексуального харак-
тера (ст. 133 УК РФ), половое сношение и иные действия сексуального 
характера с лицом, не достигшем шестнадцатилетнего возраста (ст. 134 
УК РФ), развратные действия (ст. 135 УК РФ). При этом несовершенно-
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летние выступают потерпевшими в преступлениях, предусмотренных:
п. «а» ч. 3 ст.131 УК РФ – изнасилование несовершеннолетней, 
п. «б» ч. 4 ст. 131 УК РФ – изнасилование потерпевшей, не достиг-

шей четырнадцатилетнего возраста,
п. «а» ч. 5 ст. 131 УК РФ – изнасилование малолетней или несовер-

шеннолетней, совершенное лицом, имеющим судимость за ранее со-
вершенное преступление против половой неприкосновенности несо-
вершеннолетнего, 

п. «б» ч.5 ст.131 УК РФ – изнасилование двух или более несовершен-
нолетних или малолетних, 

п. «а» ч. 3 ст.132 УК РФ – насильственные действия сексуального 
характера в отношении несовершеннолетнего, 

п. «б» ч. 4 ст. 132 УК РФ – насильственные действия сексуального 
характера в отношении лица, не достигшего четырнадцатилетнего воз-
раста,

 п. «а» ч. 5 ст. 132 УК РФ – насильственные действия сексуального 
характера в отношении малолетнего или несовершеннолетнего, совер-
шенные лицом, имеющим судимость за ранее совершенное преступле-
ние против половой неприкосновенности несовершеннолетнего, 

п. «б» ч.5 ст.132 УК РФ – насильственные действия сексуального ха-
рактера, совершенные в отношении двух или более несовершеннолет-
них или малолетних,

ч.2 ст. 133 УК РФ – понуждение к действиям сексуального харак-
тера, совершенное в отношении несовершеннолетнего (несовершенно-
летней),

ст. 134 УК РФ – половое сношение и иные действия сексуального 
характера с лицом, не достигшем шестнадцатилетнего возраста,

ст. 135 УК РФ – развратные действия.
Половые преступления в отношении несовершеннолетних – одни 

из наиболее опасных преступлений. Их общественная опасность за-
ключается в том, что они причиняют серьезный вред здоровью детей 
и подростков, как физическому (телесные повреждения, травмы по-
ловых органов), так и психическому, нарушают нормальный процесс 
полового созревания подростков. Сексуальное насилие нередко вызы-
вает у несовершеннолетних суицидальные настроения, депрессивные 
состояния. 
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Таблица 1. Состояние преступности против половой неприкосновенности не-
совершеннолетних

Годы 2019 2020 2021 2022
Всего преступлений против половой 
неприкосновенности несовершен-
нолетних

6892 7072 7687 7905

Изнасилование (ст. 131 УК РФ) 678 657 864 873
Насильственные действия сексуаль-
ного характера (ст. 132 УК РФ)

1849 1964 2269 2395

Понуждение к действиям сексуаль-
ного характера (ст. 133 УК РФ)

33 44 37 33

Половое сношение и иные действия 
сексуального характера с лицом, не 
достигшем шестнадцатилетнего воз-
раста (ст. 134 УК РФ)

3673 3705 3705 3570

Развратные действия (ст. 135 УК РФ) 656 701 806 1030

В последние годы законодатель значительно ужесточил уголовную 
ответственность за преступления против половой неприкосновенно-
сти несовершеннолетних. Так, Федеральным законом от 28.01.2022 № 
3-ФЗ «О внесении изменений в Уголовный кодекс Российской Федера-
ции» ч. 5 ст. 131 и ч. 5 ст. 132 УК РФ дополнены отягчающими обстоя-
тельствами:

а) совершение лицом, имеющим судимость за ранее совершенное 
преступление против половой неприкосновенности несовершеннолет-
него;

б) в отношении двух или более несовершеннолетних;
в) с совершением другого тяжкого или особо тяжкого преступле-

ния против личности, за исключением случаев, предусмотренных пун-
ктом «к» ч.2 ст. 105 УК РФ.

Совершение указанных деяний согласно действующему уголовному 
закону влечет наказание в виде лишения свободы на срок от пятнадца-
ти до двадцати лет с лишением права занимать определенные должно-
сти или заниматься определенной деятельностью на срок до двадцати 
лет либо пожизненное лишение свободы.

Федеральным законом от 06.03.2022 № 38-ФЗ за понуждение не-
совершеннолетнего лица к половому сношению, мужеложству, лесби-
янству или совершению иных действий сексуального характера путем 
шантажа, угрозы уничтожением, повреждением или изъятием имуще-
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ства либо с использованием материальной или иной зависимости по-
терпевшего (потерпевшей) группой лиц по предварительному сговору 
или организованной группой, с использованием средств массовой ин-
формации либо информационно-телекоммуникационных сетей, в том 
числе сети «Интернет» (ст. 133 УК РФ) установлено наказание в виде 
лишения свободы на срок до шести лет с лишением права занимать 
определенные должности или заниматься определенной деятельно-
стью на срок до десяти лет или без такового [3].

Рассмотрим состояние, структуру и динамику половой преступности 
в отношении несовершеннолетних. Как следует их данных таблицы 1, 
в РФ в 2019 г. было зарегистрировано 6892 сексуальных посягательства 
на несовершеннолетних, в 2020 г. – 7072, в 2021 г. – 7687 и в 2022 г. – 7905 
(Таблица 1). Динамика регистрации таких преступлений показывает, что 
их число в последние годы неуклонно росло. В 2020 г. прирост по сравне-
нию с предыдущим годом составил 2,6%, в 2021 г. – 8,7%, в 2022 г. – 2,8%. 
К 2022 г. по отношению к 2019 г. количество выявленных преступлений 
рассматриваемого вида увеличилось на 14,7% (Диаграмма 1).

Диаграмма 1

 
В структуре преступлений против половой неприкосновенности 

несовершеннолетних в 2022 г. наибольшую долю занимали половое 
сношение и иные действия сексуального характера с лицом, не достиг-
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шим шестнадцатилетнего возраста (ст. 134 УК РФ) – 45,2%. Насиль-
ственные действия сексуального характера (ст. 132 УК РФ) составляли 
30,3%, развратные действия – 13%, изнасилования – 11,0%. Понужде-
ние к действиям сексуального характера (ст. 133 УК РФ) устанавлива-
лись весьма редко (Диаграмма 2). 

Диаграмма 2

По данным официальной статистики, в рассматриваемый период 
тенденцию к росту имели насильственные действия сексуального ха-
рактера (ст. 132 УК РФ) и изнасилования (ст. 131 УК РФ): если в 2019 г. 
по ст. 132 УК РФ было квалифицировано 1849 фактов, то в 2022 г. – 2395 
(прирост – около 30%), по ст. 131 УК РФ в 2019 г. – 678, в 2022 г. – 873. 
Помимо этого в рассматриваемый период выросло число развратных 
действий – с 656 в 2019 г. до 1030 в 2022 г. (+57%).

Такая динамика связана с увеличением уголовной репрессии в от-
ношении сексуальных действий с малолетними лицами, которые при-
знаются находящимися в беспомощном состоянии. Уголовным законо-
дательством определено, что вступление в половое сношение, а также 
совершение развратных действий без применения насилия, совершен-
ные в отношении лица, не достигшего двенадцатилетнего возраста, 
в любом случае расценивается законом как особо тяжкое преступле-
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ние (наказание за которое превышает десять лет лишения свободы), 
поскольку такое лицо в силу возраста находится в беспомощном со-
стоянии, то есть не может понимать характер и значение совершаемых 
с ним действий [4]. 
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Аннотация. В статье на основе анализа судебной статистики за 
2022 г. выделяются социально-демографические, социально-ролевые 
характеристики осужденных за преступления против половой свобо-
ды и половой неприкосновенности личности, составлен их кримино-
логический портрет. Отмечается больший удельный вес среди половых 
преступников лиц мужского пола, лиц с низким уровнем образования 
и более высокая доля занятых осужденных.

Ключевые слова. Половые преступления, личность полового пре-
ступника, преступления против половой свободы и половой неприкос-
новенности личности

 
Личность преступника в криминологии определяется как сово-

купность криминогенных социально-психологических качеств лица, 
совершившего преступление. Личность преступника изучают, исходя 
из его социально-демографических, социально-ролевых и нравствен-
но-психологических характеристик, которые отличают его от правопо-
слушного гражданина.

Половыми преступлениями признаются посягательства, предусмо-
тренные главой 18 Уголовного кодекса РФ «Преступления против поло-
вой свободы и половой неприкосновенности личности». Законодатель 
предусматривает следующие виды половых преступлений: изнасилова-
ние (ст.131 УК РФ), насильственные действия сексуального характера 
(ст. 132 УК РФ), понуждение к действия сексуального характера (ст. 133 
УК РФ), половое сношение и иные действия сексуального характера 
с лицом, не достигшим шестнадцатилетнего возраста (ст. 134 УК РФ), 
развратные действия (ст. 135 УК РФ). Их можно классифицировать на 
две группы: преступления, сопряженные с открытым сексуальным на-
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силием и преступления, состоящие в грубом нарушении норм половой 
морали совершеннолетними лицами по отношению к несовершенно-
летним и малолетним [1; с. 78-79].

На основании изложенного личность полового преступника можно 
определить как совокупность социально-психологических признаков 
и свойств лиц, совершивших посягательства на половую свободу и по-
ловую неприкосновенность личности.

Криминологическое описание личности преступника основывается 
на анализе различных характеристик лиц, совершивших преступления:

– социально-демографических – пол, возраст, наличие семьи, обра-
зовательный уровень, трудоспособность, место жительства, состояние 
здоровья;

– социально-ролевых – социальное положение, наличие профессии, 
работы, занятость, трудовая, досуговая, общественная активность; 

– нравственно-психологические свойства – отношение преступни-
ка к обществу в целом, принятым в нем ценностям и нормативно одо-
бряемым социальным ролям; взгляды, интересы, потребности, ориен-
тация, эмоции, воля и др. [2; с. 57]

Согласно данным судебной статистики в 2022 г. всего по главе 18 
УК РФ «Преступления против половой неприкосновенности и половой 
свободы личности» было осуждено 7603 лица, из них 113 – лиц жен-
ского пола или 1,5% [3]. То есть подавляющее большинство половых 
преступников – мужчины.  

По возрасту сексуальные преступники распределились следующим 
образом: 14-17 летние составили 4,1%, 18-24 летние – 37,1%, 25-29 лет-
ние – 12,2%, 30-49-летние – 37,4%, 50 летние и старше – 9,1% (Табли-
ца 1).  

Таблица 1 – Распределение осужденных за половые преступления по возрасту 
в 2022 г.

Возрастные группы осужденных  
по главе 18 УК РФ

Всего Доля,%

14-17 лет 314 4,1

18-24 лет 2 824 37,1

25-29 лет 931 12,2

30-49 лет 2 840 37,4

50 лет и старше 694 9,1
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Ранее проведенные исследования также свидетельствовали о том, 
что значительная часть лиц, совершающих половые преступления на-
ходятся в возрасте, для которого характерен сравнительно высокий 
уровень сексуальной активности. Как отмечают авторы, подавляющее 
большинство виновных не имеют постоянного полового партнера, что 
свидетельствует о выраженных нарушениях полоролевого поведения 
[4; с. 124].

Таблица 2 – Распределение осужденных за половые преступения по граждан-
ству в 2022 г.

Гражданство Всего Доля,%
Граждане  государств СНГ (кроме РФ) 466 7,3
Граждане государств (кроме РФ и СНГ) 12 1,2
Лица без гражданства 16 0,60

Большинство осужденных за рассматриваемые преступления яв-
лялись гражданами РФ, гражданами стран СНГ были 7,3% половых 
преступников, гражданами других государств – 1,2% (Таблица 2). По 
месту жительства каждый двенадцатый половой преступник оказался 
приезжим из другой местности (Таблица 3).

Таблица 3 – Распределение осужденных за половые преступления по месту 
жительства в 2022 г.

Место жительства Всего Доля,%
Постоянные жители данной местности 6 888 90,6
Беженцы и вынужденные переселенцы 5 0,1
Другие жители иной местности 648 8,5
Без определенного места жительства 62 0,8

 
Образовательный уровень половых преступников, как и общего 

числа преступников невысок: свыше четверти получили только основ-
ное общее или начальное образования (либо не имеют никакого обра-
зования). Треть осужденных за преступления против половой свободы 
и половой неприкосновенности личности имели среднее общее образо-
вание, еще треть – среднее профессиональное (Таблица 4).

Следует отметить, что доля осужденных с минимальным уровнем 
образования в общем числе осужденных заметно ниже – 19,8% (по гла-
ве 18 УК РФ – 26,5%), поэтому можно сделать вывод о том, что половые 
преступники характеризуются более низким уровнем образованием.
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Таблица 4 – Распределение осужденных за половые преступления по образо-
ванию в 2022 г.

Образование Всего  Доля,%
Высшее профессиональное 543 7,1
Среднее профессиональное 2460 32,4
Среднее общее 2584 34,0
Основное общее, начальное или без образования 2016 26,5

По роду занятий рабочие занимали 23,3%, среди осужденных за 
рассматриваемые преступления трудоспособные лица  без постоян-
ного источника дохода – 56,4%, учащиеся, студенты – 7,9%, нетрудо-
способные (не работающие) – 3,5%, служащие коммерческой или иной 
организации – 1,9%, лица, осуществляющие предпринимательскую де-
ятельность или участвующие в предпринимательской деятельности – 
1,0% (Таблица 5).

По сравнению со структурой всех осужденных среди половых пре-
ступников доля неработающих меньше – 56,4% (64%), учащихся и сту-
дентов выше – 7,9% (3,1%).

Таблица 5 – Распределение осужденных за половые преступления по роду за-
нятий в 2022 г.

Род занятий осужденных по главе 18 УК РФ Всего  Доля,%
рабочие 1773 23,3
служащие коммерческой или иной организации 141 1,9
лица, осуществляющие предпринимательскую де-
ятельность или участвующие в предприниматель-
ской деятельности

78 1,0

учащиеся, студенты 598 7,9
нетрудоспособные (не работающие) 267 3,5
трудоспособные лица  без постоянного источника 
дохода

4290 56,4

Что касается нравственно-психологической характеристики поло-
вых преступников (прежде всего, насильников), то по данным иссле-
дований их характеризуют следующие нравственно-психологические 
свойства: грубость, переходящая в жестокость, цинизм, отсутствие чув-
ства стыда, неуважение к людям, эгоизм, потребительское отношение 
к окружающим; крайний примитивизм во взглядах на взаимоотноше-
ния полов, сводящий их к физиологическому акту; взгляд на женщину 
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как на низшее существо, призванное служить мужчине орудием поло-
вого наслаждения; разнузданность, не признающая никаких преград на 
пути к удовлетворению полового влечения; моральная распущенность, 
рассматриваемая некоторыми из насильников как достоинство [5; 148].

Таким образом, изучение отдельных признаков и черт осужденных 
за преступления, предусмотренные главой 18 УК РФ, позволило выде-
лить следующие их характеристики: в подавляющем большинстве слу-
чаев (98,5%) это лицо мужского пола, молодого возраста (53,1% – млад-
ше 30 лет), с более низким уровнем образования и в большей степени 
занятые по сравнению с общим числом осужденных.
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individual, and compiled their criminological portrait. There is a greater 
proportion of male sex offenders, a low level of education and a higher 
proportion of employed convicts.

Keywords. sexual crimes, identity of a sex offender, crimes against sexual 
freedom and sexual inviolability of a person

УДК 343.72

ОСОБЕННОСТИ ИНТЕРНЕТ-МОШЕННИЧЕСТВА 
В СОЦИАЛЬНЫХ СЕТЯХ 

© Щепина Анастасия Юрьевна
студент 2-го курса, юридический факультет, Бурятский государственный уни-
верситет им. Доржи Банзарова Россия, 670000, г. Улан-Удэ, ул. Сухэ-Батора, 7
cot3340@gmail.com

Аннотация. Данная научная статья исследует особенности ин-
тернет-мошенничества в социальных сетях. В статье анализируются 
основные причины, почему люди подвергаются интернет-мошенниче-
ству в социальных сетях, включая недостаток информированности, до-
верчивость, желание получить выгоду и другие факторы., также пред-
лагают рекомендации, как защитить себя от интернет-мошенников, 
Статья основывается на методологическом способе как опрос. Данные 
опроса были проанализированы и выведены особенности данного 
вида мошенничества. В статье рассматриваются различные виды ин-
тернет-мошенничества, включая фишинг, смс-мошенничество, фейко-
вые аккаунты и другие В заключение статьи подчеркивается важность 
сотрудничества между пользователями, социальными сетями и право-
охранительными органами для борьбы с интернет-мошенничеством. 
Исследование позволяет лучше понять механизмы интернет-мошенни-
чества в социальных сетях и предлагает решения для защиты пользова-
телей от данного вида преступности.

Ключевые слова. мошенничество интернет – мошенничество, со-
циальные сети, профилактика мошенничества. гипер-таргетирован-
ности, фишинг, спам-рассылка, кража паролей, личность жертвы, лич-
ность преступника
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В современном цифровом мире социальные сети стали популярной 
платформой для общения, обмена информацией и совершения поку-
пок. Однако, вместе с увеличением популярности социальных сетей, 
возникла и проблема интернет-мошенничества, которая стала серьез-
ной угрозой для пользователей.

Согласно опросу часто используемыми социальными сетями яв-
ляются «ВКонтакте» и «Telegram» Также, по мнению опрашиваемых, 
«ВКонтакте» чаще всего совершается попытки мошеннических дей-
ствий. Это связано с тем, что «ВКонтакте» является популярной сетью 
в России. Платформа «ВКонтакте» не требует обязательной проверки 
личности при регистрации, что позволяет мошенникам создавать фей-
ковые аккаунты.

Согласно статье 159 Уголовного кодекса РФ под мошенничеством 
понимается как хищение чужого имущества или приобретение права 
на чужое имущество путем обмана или злоупотребления доверием.[1].

При квалификации мошенничества в социальных сетях нужно учи-
тывать, какие способы и методы используются для совершения хище-
ния.

В основном виновное лицо направлено на хищение имущества или 
права на имущества, но интернет – мошенничестве одна из целей  пре-
ступного умысла это персональные данные или пароли, которые уже 
могут использовать для хищения имущества или права на имущества

Так если используется методы злоупотребление доверием и обман, 
то такое деяние квалифицируется по статье 159 УК РФ. Но будет ква-
лифицироваться по статье 159.6 УК РФ, когда мошенничество в сфере 
компьютерной информации будут, используется такие способы, как 
путем ввода, удаления, блокирования, модификации компьютерной 
информации либо иного вмешательства в функционирование средств 
хранения, обработки или передачи компьютерной информации или 
информационно-телекоммуникационных сетей.[1].

Исходя из Постановления Пленума Верховного Суда Российской 
Федерации от 30 ноября 2017 г. №48 «О судебной практике по делам 
о мошенничестве, присвоении и растрате» В нем говорится, что квали-
фицируется преступления по статье 159.6 УК РФ, только в случае если 
были изменения компьютерном обеспечение.[4].

Особенность мошенничества не только в социальных сетях, но 
и в интернете при рассылке вредоносной программы заключается 
в том, что при таком хищении имущества или права на имущества про-
исходит вследствие проникновения в информационную среду. Юри-
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дические последствия, которых состоит в приобретении участниками 
оборота имущества в виде наличных денег, безналичных денежных 
средств, иных имущественных права. Что не характерно для других ви-
дов мошенничества.

Причины мошенничества в социальных сетях могут быть различ-
ны, но можно выделить основные причины:

1. Легкость создания фальшивых профилей: в социальных сетях 
нет жестких правил и требований к регистрации, поэтому мошенники 
могут легко создавать несколько аккаунтов под разными именами.

2. Недостаточная защита данных пользователей: некоторые соци-
альные сети не обеспечивают достаточную защиту персональных дан-
ных своих пользователей, что может привести к утечке информации 
и злоупотреблению ею.

3. Недостаточная осведомленность пользователей: некоторые 
пользователи не знают о возможности мошенничества в социальных 
сетях и не принимают достаточно серьезно угрозы безопасности своих 
данных.

Отличительной чертой этого типа мошенничества является исполь-
зование психологических методов убеждения. Для этого  используется 
методы социальной инженерии. Под социальной инженерией понима-
ется – это практика использования психологических методов и техник 
для манипулирования людьми, чтобы они совершали определенные 
действия или раскрывали конфиденциальную информацию» [5,c.698].

Чаще всего люди перестают себя контролировать, когда испытыва-
ют эмоции сострадания и печали. Так в опросе приставлены две си-
туация, где была реклама благотворительного фонда, которое собирал 
деньги на лечение ребенка и ситуация с рассылкой сообщение, о том, 
что вы выиграли в лотереи и вам чтоб, получит выигрыш нужно пе-
речислить деньги. В первой ситуации согласно опросу большая часть 
прошедших не будет переводить деньги, но есть процент, которые бы 
перевели или люди которые возможно это сделали. Чаще всего эмоции 
сострадания влияет на человека куда больше, чем эмоции радости. Так 
СМС-рассылка, что вы стали победителем литореи вызывает опреде-
ленные сомнения, и люди не станут переводить денег

Потерпевшие лицо не понимает, что самостоятельно предоставило 
все средства для мошенника, а быть точнее это доступ к своим персо-
нальным данным. Это может быть открытой доступ к информации или 
же использование чатов, приложений для знакомств, благодаря, кото-
рым, мошенник может использовать личные интересы, потерпевшего 
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лица, воссоздать ситуацию. Злоумышленник может создать иллюзию 
дружеских связи, заставить жертву чувствовать себя обязанной по-
мочь или просто вызывая у нее сочувствия.

Использование пиратских приложений подвергает человека, к тому, 
что его профиль в социальных сетях могут взломать 

Доверие важный элемент для совершения мошеннических действий 
в социальных сетях. Так согласно опросу 76 % опрашиваемых не бу-
дут переходить по ссылке, которые отправил им незнакомый человек. 
Но при этом если ссылка была отправлена знакомым, то 42% перейдут 
по ссылке, а оставшийся 53 % дали ответ, что «иногда» переходят по 
ссылкам, которые отправили им знакомые. Поэтому, мошенники взла-
мывают страницу и приставляются знакомыми, благодаря доверию 
могут также попросит денежные средства. Согласно опросу всего 16% 
откажутся  переводить деньги, на просьбу другу одолжить ему деньги 
остальные 84 % без сомнений это сделают.

Еще одной из особенностей является массовость, данного вида 
преступление. Возможности мошенников неограниченны, используя 
рассылку, могут охватить большое количество людей. Тем самым высо-
кий процент гипер-таргетированности, то есть неограниченного круга 
потерпевших лиц, которые открыли, перешли или предоставили свои 
персональные данные.

Из признака гипер-таргетированности вытекает еще одна особен-
ность это анонимность в силу того, что рассылка проходит массово 
сложно установить лицо или группу лиц. Так как виртуальность пре-
доставляет возможность мошеннику оставить свою личность аноним-
ной  и совершать преступления из разных точек мира [3, c.176]. Именно 
массовость отличает данный вид мошенничества, от телефонных мо-
шеннических преступлений.

Поэтому мошенничества в социальных сетях сложно раскрывать, 
и оно имеет высокую латентность.

Наиболее часто подвержен интернет-мошенничеству мошенниче-
ство в социальных сетях – это две возрастные категории от 14 – 20 лет 
и от 45-55 и более лет. Это связанно первую очередь не осведомленно-
сти о безопасности в интернете. 

Можно заметить снижение возраста жертвы и преступника Соци-
альные сети используют и малолетние не достигшего возраста 14 лет. 
Они могут быть потенциальными жертвами мошенников. Но при этом 
легкость методов данного типа мошенничества, может привести сни-
жение возраста мошенника.
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Отличительной чертой является методы, которые используют мо-
шенники. Наиболее распространенные методы:

1. Спам-рассылки: многие мошенники используют спам-рассыл-
ку для распространения вредоносного ПО или для получения доступа 
к чужим аккаунтам.

2. Фишинг: это метод атаки на пользователя, при котором злоу-
мышленник выдает себя за доверенное лицо (банк, интернет-магазин), 
чтобы получить от него конфиденциальную информацию 

3. Кража паролей: одна из самых распространённых форм хакер-
ских атак – это попадание на страницу авторизации через фишиг сайты 
или программные ошибки систем безопасности сайта

4. Обман с помощью ложных предложений: мошенники могут 
использовать социальные сети для распространения ложных предло-
жений, например, о выигрыше в лотерею или получении бесплатного 
товара.[6.c.99].

Исходя из причин методов и особенностей данного типа мошенни-
чества можно вывести правила и способы, для защиты людей от мо-
шеннических действий в социальных сетях.

Образование пользователей: один из наиболее эффективных спо-
собов профилактики мошенничества в социальных сетях. Согласно 
опросу 87 % считают, что эффективно говорить о профилактике мо-
шенничества в социальных сетях

Пользователи должны быть осведомлены о различных методах 
мошенничества, таких как фишинг, поддельные профили и ложные 
рекламные кампании, и другие методы. Способы мошеннических дей-
ствий большое количество поэтому, перед совершением каких – либо 
действий нужно проверить информацию и убедиться в ее достоверно-
сти.

Также важно обучать пользователей основам безопасности в ин-
тернете, например, как создавать надежные пароли и как не делиться 
личными данными. То есть при публикации личной информации в со-
циальных сетях: 

• не раскрывайте адрес вашего дома или работы; 
• не делитесь фотографиями с номерами кредиток; 
• ставьте ограничения доступности вашей страницы только для 

близких людей (настройки конфиденциальности).
Использование антивирусного программного обеспечения: поль-

зователи могут использовать антивирусное программное обеспечение 
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для защиты своих устройств от вредоносного программного обеспече-
ния, которое может использоваться для мошенничества.

Также использование государственных мери современных техно-
логий может предупреждать мошенничества в социальных сетях. Го-
сударственные органы могут предпринимать меры для борьбы с мо-
шенничеством в социальных сетях, в том числе ужесточение наказания 
за мошенничество и создание специальных отделов для борьбы с ки-
берпреступностью. Или создание специальных программ, которые по 
определенные механизмам будут вычислять мошеннические действия

Улучшение систем безопасности социальных сети. Социальные 
сети могут предпринимать меры для улучшения безопасности своих 
платформ, например, введение двухэтапной аутентификации, исполь-
зование защищенных протоколов https и шифрования данных. [2].

Интересный опыт предложили в Китае. Так называемого «на-
казание» за мошенничества в социальных сетях коснулось не толь-
ко преступников, но и всех жителей Китая, а именно использование 
«цифрового Юаня». Так государства может контролировать переводы 
денежных средств. Наказания для уличенных в мошенничестве Китае 
для них закрывают доступ к онлайн-системам на пять лет.[7].

В России тоже сейчас разрабатывается система цифрового рубля, 
что положительно скажется на раскрываемости преступление в сфере 
интрнет мошенничества и не только.

Мошенничество в социальных сетях отличается от других видов 
мошенничества тем, что оно происходит в онлайн-среде и использует 
различные методы обмана через интернет. 

Также мошенники могут использовать социальные сети для созда-
ния поддельных профилей и злоупотреблять доверием пользователей, 
чтобы получить доступ к их конфиденциальным данным. 

Таким образом, исходя из причин и особенностей данного типа 
мошенничества, профилактика и предупреждение возможны только 
в случае, когда люди знают о видах и способах мошенничества. Ведь мо-
шенничества с использованием методов обмана в социальной сети на 
сегодняшний день предупредить с помощью, технологий невозможно. 
Поэтому только беседы и разговоры о мошенничестве смогут преду-
преждать мошенничество и способствовать его сокращению

 Мониторинг системы, которая позволяет выявлять подозритель-
ные аккаунты и действия в социальных сетях. Также применяются 
системы блокировки подозрительных аккаунтов и уведомления поль-



41

зователей о подозрительной активности в их аккаунтах. Кроме того, 
проводится обучение пользователей, чтобы они могли узнавать и пре-
дотвращать мошеннические действия в социальных сетях.
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Abstract. This research paper explores the characteristics of online social 
media scams. The paper analyses the main reasons why people are exposed 
to online social media scams, including lack of awareness, gullibility, desire 
for profit and other factors. it also offers recommendations on how to protect 
yourself from online scammers.The paper is based on a methodological 
method such as a survey. The survey data was analysed and the characteristics 
of this type of fraud were identified. The article discusses various types of 
internet scams including phishing, sms scams, fake accounts and others The 
article concludes by highlighting the importance of cooperation between 
users, social media and law enforcement agencies to combat internet scams. 
The research provides a better understanding of the mechanisms of internet 
fraud in social media and offers solutions to protect users from this type of 
crime.
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Аннотация. В данной статье рассматривается мошенничество 
в сфере компьютерной информации (статья 159.6 УК РФ). Мошенниче-
ство в сфере компьютерной информации является одной из наиболее 
распространенных форм экономических преступлений. Статья рассма-
тривает особенности мошенничества в сфере компьютерной инфор-
мации, анализирует распространенные виды мошенничества, а также 
рассматривает меры по предотвращению и борьбе с этим видом пре-
ступлений. В статье подробно описываются такие виды мошенниче-
ства, как фишинг, вредоносное ПО, различного рода кибератаки, кража 
личных данных и другие. Дается оценка эффективности действующего 
законодательства и предлагаются рекомендации по его совершенство-
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ванию. Анализ зарубежного опыта позволяет на их основе сформиро-
вать методы противодействия мошенничеству.

Ключевые слова: мошенничество в сфере компьютерной информа-
ции, компьютер, денежный перевод мошенничество с использованием 
платежных карт или аналогов платежных карт.

В настоящее время огромное количество сфер человеческой де-
ятельности так или иначе связаны с персональными компьютерами 
и иными гаджетами, позволяющими осуществлять различного рода 
работу с информацией: хранить, создавать, редактировать, накапли-
вать и передавать большие объемы данных. 

Несмотря на важное значение таких возможностей и облегчение 
тем самым жизни людей, они также создают ряд негативных тенденций 
и проблем. Одной из таких проблем является злоупотребление возмож-
ностями компьютерной техники, что привело к развитию совершенно 
новых для уголовного права видов преступлений. В этот список входит 
и мошенничество в сфере компьютерной информации.

Рассматриваемый вид мошенничества совершается и развивается 
преимущественно с каждым годом. Однако, в настоящее время доста-
точно трудно правоохранительным органам выявить виновных лиц 
в совершении преступления в сфере компьютерной информации, что 
подтверждается низким уровнем преступности по данному виду мо-
шенничеству, их латентности (Рис.1). 

Лица, совершающие мошенничество по ст. 159.6 УК РФ, посягают не 
только на денежные средства граждан, но и на другие предметы: коммер-
ческая и иная тайна, охраняемая законом; персональные данные; интел-
лектуальная собственность; имущественные права и многие другие.

Рисунок 1 – количество зарегистрированных преступлений по ст. 159.6 УК РФ 
за 2019-2022 гг.
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Мошенничество в сфере компьютерной информации – это пре-
ступная деятельность, связанная с использованием компьютерных 
технологий для получения незаконного доступа к конфиденциальной 
информации или для мошеннических действий. Это может включать 
в себя следующие виды преступлений:

1. Фишинг – это мошенничество, при котором злоумышленник 
выдает себя за легитимный источник и запрашивает у жертвы конфи-
денциальную информацию, такую как пароли, номера кредитных карт 
и т.д.

2. Вредоносное ПО – это программное обеспечение, которое может 
быть установлено на компьютер жертвы без ее согласия и использо-
ваться для получения доступа к конфиденциальной информации.

3. Кибератаки – это попытки злоумышленников проникнуть в си-
стему компьютерной информации с целью получения доступа к конфи-
денциальным данным или нанесения ущерба.

4. Кража личных данных – это мошенничество, при котором злоу-
мышленник получает доступ к личным данным жертвы, таким как имя, 
адрес, номер социального страхования, дата рождения и т.д.

5. Кража идентификационных данных – это мошенничество, при 
котором злоумышленник получает доступ к идентификационным дан-
ным жертвы, таким как номера кредитных карт, номера счетов в банке 
и т.д.

Мошенничество в сфере компьютерной информации может при-
вести к серьезным последствиям для жертвы, включая потерю денег, 
украденную личную информацию, повреждение компьютерной систе-
мы и даже угрозу безопасности.

В настоящее время, исходя из анализа следственно-судебной прак-
тики, с учетом рекомендаций, данных постановлением Пленума Вер-
ховного Суда Российской Федерации от 30 ноября 2017 г. № 48 «О су-
дебной практике по делам о мошенничестве, присвоении и растрате» , 
можно выделить следующие типичные способы совершения мошенни-
чества в сфере компьютерной информации.

К способам совершения данного преступления можно отнести та-
кие действия, как ввод, удаление, блокирование, модификация и иное 
вмешательство в функционирование средств хранения, обработки или 
передачи компьютерной информации или информационно-телеком-
муникационных сетей. 

«Несложное», или «простое», мошенничество в сфере компьютер-
ной информации. Как правило, характеризуется несложными спо-
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собами совершения преступления, может совершаться одним или 
несколькими лицами, не обязательно обладающими специальными по-
знаниями в сфере IT-технологий.

Мошенничество в сфере компьютерной информации, совершенное 
с использованием служебного положения характеризуется неправо-
мерным использованием виновным лицом каких-либо преимуществ, 
обладание которыми стало возможным в силу занятия определенной 
должности.

Организованное мошенничество в сфере компьютерной информа-
ции. Как правило, характеризуется созданием устойчивых организо-
ванных преступных групп и организованных преступных сообществ.

Анализ способов совершения мошенничества в сфере компью-
терной информации указывает на наличие уязвимостей средств про-
граммно-технической защиты компьютерных средств и обоснованно 
указывает на необходимость их усовершенствования с целью усиления 
противодействия возможным противоправным посягательствам.

На практике встречаются случаи, когда происходит одновременно 
кража и мошенничество в сфере компьютерных технологий. В качестве 
примера рассмотрим Определение Верховного Суда Республики Буря-
тия от 29.12.2021 по делу № 22-2539/2021: поскольку осужденный не 
знал пин-код банковской карты, он решил перевести денежные сред-
ства на другую карту. Для этого он обратился к прохожему и спросил 
разрешения перевести на его банковскую карту денежные средства, 
сказав, что банкомат не считывает его банковскую карту. Мужчина по-
верил ему и согласился. После чего он при помощи мобильного при-
ложения «Мобильный Банк» перевел на банковскую карту мужчины 
денежные средства, которые мужчина снял со своей банковской карты 
и передал ему. После чего он избавился от телефона. Вход в мобиль-
ный банк был осуществлен обманным путем: осужденный попросил 
у жертвы позвонить по ее телефону.

С целью устранения вышеуказанных проблем в понимании данно-
го состава преступления, полагается необходимым ст. 159.6 из УК РФ 
исключить, а взамен ввести ст. 158.2 «Кража в сфере компьютерной ин-
формации», при этом, сохранив в ней текст существующей ст.159.6 УК 
РФ, но с исключением из него упоминания мошенничества.

Такие изменения в УК РФ позволят упростить понимание рассма-
триваемой нормы правоприменителем, и, как следствие, положительно 
повлияют на эффективность данной нормы и борьбы с данным видом 
преступлений в целом.
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Важным моментом, позволяющим выявить причины квалифика-
ционных сложностей, является порожденная законодателем сумятица, 
выражающаяся в неоднозначном понимании сути преступления, опи-
санного в статье 159.6 УК РФ.

 Одни авторы полагают, что толковать компьютерное мошен-
ничество нужно системно, подразумевая под этим дополнительное ос-
мысление классического обманного способа. 

Другие авторы придерживаются той части первой позиции, кото-
рая касается системности, но под обманом предлагают понимать дей-
ствия, происходящие не между двумя живыми субъектами, а «обман 
компьютера».

Треть считают, что в данном случае нужно вести речь о совершенно 
новой форме хищения .

Специалисты указывают на то, что такой специальный вид мошен-
ничества, как компьютерный, имеет бланкетный характер и для приме-
нения нормы ст.159.6 УК РФ требуется обратиться к нормативно-пра-
вовым актам, регулирующим данную сферу отношений.

Существенной проблемой законодательной регламентации рассма-
триваемой статьи является, по мнению многих исследователей, невер-
ное отнесение законодателем данного состава преступления к мошен-
ничеству. 

Н. А. Лопашенко отмечает, что выделение этого вида мошенниче-
ства является спорным, так как в нем «и обмана-то нет никакого; лицо 
совершает тайное хищение чужого имущества путем махинаций с вир-
туальными документами», а обман как понятие «предполагает наличие 
двухсторонних отношений, субъектами в которых выступают обман-
щик (преступник) и обманутый (потерпевший)» .

В.В. Коломинов упоминает, что: «...основная черта механизма мо-
шенничества в сфере компьютерной информации является наличие 
в распоряжении субъекта преступной деятельности компьютерных 
средств, а также обязательное их подключение к компьютерной сети». 

В зарубежном опыте мошенничество в сфере компьютерной ин-
формации является одним из наиболее распространенных видов пре-
ступлений. В США, например, Федеральное бюро расследований (FBI) 
отмечает, что мошенничество в сфере компьютерной информации ста-
ло одним из наиболее высокоприоритетных видов преступлений.

В США и других странах были созданы специальные подразделе-
ния правоохранительных органов, которые занимаются борьбой с мо-
шенничеством в сфере компьютерной информации. Например, в США 
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существует Национальный центр по борьбе с киберпреступностью 
(National Cyber-Forensics and Training Alliance), который занимается 
координацией действий правоохранительных органов, частных ком-
паний и исследовательских учреждений в области борьбы с киберпре-
ступностью.

Также в зарубежном опыте широко используются различные мето-
ды защиты от мошенничества в сфере компьютерной информации. Это 
может быть как технические средства защиты (антивирусы, файерволы 
и т.д.), так и обучение пользователей безопасному поведению в сети.

В целом, мошенничество в сфере компьютерной информации яв-
ляется серьезной угрозой для безопасности и конфиденциальности 
информации. Поэтому необходимо принимать меры для защиты своих 
данных и обучения пользователей безопасному поведению в интернете.

Исследование зарубежного законодательства в сфере мошенниче-
ства, говорит о том, что каждый вид мошенничества в большинстве 
стран регулируется не только УК, но и отдельными законодательными 
актами, что является весьма положительным для отечественного за-
конодательства. Рассматриваемые страны более детально регулируют 
мошенничество в сфере компьютерной информации и в сети Интернет, 
в связи с чем борьбе с данным преступлением уделяется особое внима-
ние.  
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Abstract. This article discusses fraud in the field of computer information 
(Article 159.6 of the Criminal Code of the Russian Federation). Fraud in the 
field of computer information is one of the most common forms of economic 
crime. The article considers the features of fraud in the field of computer 
information, analyzes common types of fraud, and also considers measures 
to prevent and combat this type of crime. The article describes in detail such 
types of fraud as phishing, malware, various kinds of cyber attacks, identity 
theft and others. An assessment of the effectiveness of the current legislation 
is given and recommendations for its improvement are proposed. An analysis 
of foreign experience makes it possible to form methods for countering fraud 
on their basis.
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Аннотация. В настоящее время в уголовном законодательстве от-
сутствуют нормы права, посвящённые преступлениям с использова-
нием нейронных связей, искусственного интеллекта, однако деятель-
ность самообучаемых программ может представлять общественную 
опасность и причинять вред общественным отношениям, охраняемым 
уголовным законом. 

Предмет изучения — это уголовная ответственность в сфере ис-
пользования технологий искусственного интеллекта.

Цель исследования заключается в том, чтобы разработать меры, 
направленные на усовершенствование уголовного законодательства 
в сфере использования технологий искусственного интеллекта. 

Методологической основой работы стала теория познания. В каче-
стве основных методов были использованы: метод обобщения, метод 
синтеза, логический, системно-структурный методы. 

Результат работы — это предложения о внесении в уголовное за-
конодательство норм, регулирующих использование технологии искус-
ственного интеллекта.

Область применения результатов – полученные результаты могут 
быть полезны для совершенствования уголовного законодательства. 

Современный уровень развития технологий искусственного интел-
лекта еще отражает зависимость от деятельности физического лица, 
поэтому разработчик программы несет ответственность за свою раз-
работку. Проблемы привлечения к уголовной ответственности в таких 
случаях и пробелы в правовом регулировании в области искусственно-
го интеллекта характерны не только для российского, но и для зарубеж-
ного, а также международного законодательства.
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Искусственный интеллект внедряется во все сферы жизнедеятель-
ности человека, поэтому особо важно уделить внимание ответственно-
сти за правонарушения и преступления, связанные с искусственным 
интеллектом.  В настоящее время в уголовном законодательстве отсут-
ствуют нормы права, посвящённые преступлениям с использованием 
нейронных связей, искусственного интеллекта, однако деятельность 
самообучаемых программ может представлять общественную опас-
ность и причинять вред общественным отношениям, охраняемым уго-
ловным законом.

Впервые понятие «искусственный интеллект» было сформулирова-
но на подзаконном уровне Указом Президента Российской Федерации 
от 10 октября 2019 г. № 490 «О развитии искусственного интеллекта 
в Российской Федерации» [1]. Под ним понимают комплекс технологи-
ческих решений, который позволяет имитировать когнитивные функ-
ции человека и получать результаты, сопоставимые с результатами ин-
теллектуальной деятельности человека. Тема является актуальной, так 
как рост и влияние самообучаемых программ в жизни человека с каж-
дым годом увеличивается.

Научная новизна исследования тематики уголовной ответственно-
сти в сфере использования технологий искусственного интеллекта не 
проработана, существуют научные статьи, посвящённые выделенной 
проблеме, однако их количество не дает ответ на возникающие вопро-
сы при исследовании. 

Тема исследования является новой, основываясь на уже имеющих-
ся в науке данных, выявим ранее досконально не изученные вопросы 
в определенной сфере.  

Существует два типа искусственного интеллекта: сильный и сла-
бый. Сильный искусственный интеллект, обладающий мощными мате-
матическими и логическими способностями, способности к обучению, 
алгоритмам, он приближается к модели человечества. В отношении 
этого типа искусственного интеллекта в будущем следует рассмотреть 
проблему его структурированного сосуществования с человеком в об-
ществе. В то же время слабый искусственный интеллект, ориентиро-
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ванный на узкие задачи, реализует общечеловеческие задачи под руко-
водством данных, например, автопилот. Следовательно, при развитии 
и широком применении искусственного интеллекта в различных сфе-
рах жизни возникают такие негативные проблемы, как социальная 
опасность, связанная с чрезмерным или неправильным использовани-
ем технологий, социальный ущерб, связанный с «автономными» реше-
ниями искусственного интеллекта, принимаемыми с использованием 
технологий «компьютерных инструкций» и «глубокого обучения». 

Главная особенность технологии искусственного интеллекта за-
ключается в том, что «сильный» искусственный интеллект умеет само-
обучаться, следовательно, не поддается влиянию разработчика. Важно 
заметить, что чем больше людей будут использовать нейронные сети, 
тем больше информации будет получать программа для самообучения, 
далее распространять информацию третьим лицам. Число программ, 
основанных на нейронных сетях, растет, большое количество людей 
используют новые технологии, тем самым подвергают опасности лич-
ные сведения о себе. 

Отметим замечание Н.Ш. Козаева: сегодня наблюдается запазды-
вание правового, в том числе уголовно-правового, реагирования на 
изменяющиеся общественные отношения, связанные с эксплуатацией 
достижений науки и техники представителями преступности [2, с. 96].

Отметим резонансную ситуацию, которая произошла в 2018 году, 
когда беспилотный автомобиль во время испытаний насмерть сбил пе-
шехода, переходившего дорогу в неположенном месте. Причина смерти 
«ошибка оператора, а также несовершенство программного обеспече-
ния» [3]. Оператор, который следил за беспилотным автомобилем не 
стремился причинить вред общественности. По существу, имел место 
некий аналог преступной небрежности. Беспилотный автомобиль про-
ходил испытания под наблюдением оператора-разработчика, однако 
с наблюдением человека произошло преступление против жизни. 

Прикладное научное исследование направленно на применение 
новых знаний об искусственном интеллекте для достижения цели по 
внедрению правомерного использования технологий искусственного 
интеллекта, путем дополнения уголовного законодательства.

Для дополнения УК РФ нормы о беспилотниках, к которым от-
носятся любые беспилотные мобильные средства (БПМС), в первую 
очередь беспилотные транспортные средства (БПТС) и беспилотные 
летательные аппараты (БПЛА), беспилотные воздушные суда (БПВС). 
Критический анализ указанных норм позволяет утверждать, что нет 
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никакой необходимости создавать свое собственное — уголовно-пра-
вовое определение беспилотного транспортного средства. Достаточно 
использовать то определение, которое имеется в профильном, транс-
портном законодательстве. Отвергается необходимость дополнения 
составов, предусмотренных отдельными статьями УК РФ, квалифи-
цирующим признаком «совершение преступления с использованием 
БПЛА», и высказывается идея о целесообразности дополнения ст. 63 
УК РФ нормой, предоставляющей суду право самому решать, при со-
вершении какого именно преступления считать использование БПМС 
(БПТС, БПЛА, БПВС и др.) отягчающим наказание обстоятельством.

К уголовной ответственности, в свою очередь, могут быть привле-
чены исключительно физические лица, на которых может быть возло-
жена обязанность по выполнению или соблюдению правил. С учетом 
того, что в общем смысле искусственный интеллект на сегодняшний 
день представляет собой информационно-телекоммуникационную 
технологию, а в соответствии со ст. 274 УК РФ уголовная ответствен-
ность наступает за нарушение правил эксплуатации средств хранения, 
обработки или передачи компьютерной информации и информацион-
но-телекоммуникационных сетей, указанная норма вполне применима 
и к ситуациям с использованием искусственного интеллекта. Следует 
отметить и обязательную необходимость установления причинной 
связи между нарушением и наступившим существенным вредом, а так-
же достоверности того, что последствия сбоя в функционировании 
искусственного интеллекта являются результатом нарушения правил 
эксплуатации, а не программной ошибкой либо действиями, предусмо-
тренными ст. 272 и 273 УК РФ.

В ч. 3 ст. 273 УК РФ предусмотрен квалифицирующий признак рас-
сматриваемого состава преступления наступление тяжких последствий 
или создание угрозы их наступления. Следует учитывать, что в случае 
наступления тяжких последствий от применения искусственного ин-
теллекта данный квалифицированный состав преступления является 
материальным, т.е. деяние окончено с момента наступления обще-
ственно опасных последствий, а если создана угроза их наступления, то 
состав является усеченным. Наличие в УК РФ отдельных норм, пред-
усматривающих ответственность за совершение преступлений в сфере 
компьютерной информации, не исключает возможности привлечения 
за посягательства, совершенные с применением искусственного интел-
лекта по общим нормам о наказаниях за преступления против лично-
сти (ст. 105, 109, 111, 112, 118 УК РФ), за преступления против консти-
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туционных прав и свобод человека и гражданина (ст. 143 УК РФ), за 
преступления против собственности (ст. 167, 168 УК РФ), за престу-
пления против государственной власти, интересов государственной 
службы и службы в органах местного самоуправления (ст. 293 УК РФ) 
и т.д. Аналогичным образом решается вопрос и в случае, если в систему 
искусственного интеллекта был осуществлен неправомерный доступ, 
повлекший повреждение или модификацию его функций, вследствие 
чего было совершено преступление. Так, в ст. 272 УК РФ предусмотре-
на ответственность за неправомерный доступ к охраняемой законом 
компьютерной информации, если это деяние повлекло уничтожение, 
блокирование, модификацию либо копирование компьютерной ин-
формации, а в ч. 3 ст. 273 УК РФ за создание, использование и распро-
странение вредоносных компьютерных программ, предназначенных 
для несанкционированного уничтожения, блокирования, модифика-
ции, копирования компьютерной информации или нейтрализации 
средств защиты компьютерной информации, если они повлекли тяж-
кие последствия или создали угрозу их наступления. В случае соверше-
ния неправомерного доступа с применением искусственного интеллек-
та для неправомерного воздействия на критическую информационную 
инфраструктуру Российской Федерации лицо, предпринявшее такие 
действия, подлежит ответственности по ст. 274.1 УК РФ. 

Таким образом, разработчик и (или) владелец искусственного ин-
теллекта несут ответственность за любой вред, причиненный создан-
ным ими и (или) эксплуатируемым искусственным интеллектом. 

Развитие искусственного интеллекта привлекло внимание многих 
стран и международных организаций в эпоху цифровизации. С одной 
стороны, искусственный интеллект способен анализировать данные, 
обучаться и выполнять тяжелую работу, которая не под силу человеку. 
С другой стороны, существуют определенные обоснованные юридиче-
ские риски, связанные с этим. Очевидно, что технология искусствен-
ного интеллекта представляет собой не только направление перспек-
тивного технологического развития, но и является движущей силой 
перспективных правовых исследований. Существует необходимость 
внесения в уголовное законодательство норм, посвященных престу-
плениям с использованием технологии искусственного интеллекта. 
Перспектива развития уголовного законодательства заключается в том, 
чтобы терпеть изменения в эпоху цифровизации. 
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Abstract. Currently, there are no legal norms in criminal legislation 
devoted to crimes involving the use of neural connections, artificial 
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The current level of development of artificial intelligence technologies still 
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Аннотация. В данной научной статье поднимается проблема несо-
ответствия возраста наступления уголовной ответственности за основ-
ное преступление и возраста наступления уголовной ответственности 
за специальное соучастие в его совершении, то есть предусмотренное 
нормами Особенной части Уголовного кодекса РФ. Дано определение 
специального соучастия в преступлении, перечислены его основные 
виды. Обозначены случаи несовпадения возраста наступления уголов-
ной ответственности и возраста наступления уголовной ответственно-
сти за специальное соучастие в нем. Автор приходит к выводу о необхо-
димости упорядочения уголовного законодательства в анализируемом 
аспекте. Предложен такой способ устранения имеющегося нарушения 
баланса Общей и Особенной частей уголовного закона, как снижение 
минимального возраста уголовной ответственности специальных соу-
частников преступлений против общественной безопасности до уров-
ня основного преступления.
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Рост организованной преступности, ее глобализация и идеологиче-
ская обработка несовершеннолетних с целью вовлечения в преступную 
деятельность, с одной стороны, и введение уголовно-правовых норм, 
неоднозначно воспринимаемых научным сообществом, с другой сто-
роны, ставят перед исследователями новые задачи. Одной из них яв-
ляется необходимость разработки института специального соучастия 
в преступлении.

В настоящей работе под специальным соучастием в преступлении 
понимается умышленное участие в совершении определенного умыш-
ленного преступления двух или более лиц, несущих ответственность 
по разным нормам Особенной части УК РФ, без ссылки на ст. 33 УК РФ, 
в предусмотренных ими случаях.

Не останавливаясь на признаках специального соучастия, обозна-
чим его основные виды:

1) организация и руководство (ст. 110.2, ч. 4 ст. 205.1, ч. 1 ст. 212 УК РФ);
2) подстрекательство (ст.  150, ч.  1 и  1.1 ст.  205.1, ч.  1.1 ст.  212, 

ч. 1.1 ст. 282.1, ч. 1.1 ст. 282.2, ст. 309, ч. 1 ст. 359, ч. 2 ст. 361 УК РФ);
3) пособничество – в  формах посредничества (ч.  5 ст.  184, 

ст. 204.1, 291.1 УК РФ), финансового или материального обеспечения 
(ч. 1 и 1.1 ст. 205.1, ч. 1 ст. 208, ст. 282.3, ч. 1 ст. 359, ч. 2 ст. 361 УК РФ); 
подготовки лица (ч. 1 и 1.1 ст. 205.1, ч. 1 ст. 212, ч. 1 ст. 359, ч. 2 ст. 361 
УК РФ), иной форме (ч. 3 ст. 205.1 УК РФ).

На правовую оценку деяний лиц, стремящихся к достижению одно-
го преступного результата, влияют не только объективные, но и субъ-
ективные признаки. Ввиду вовлечения в совершение преступных де-
яний малолетних, их уязвимости для подстрекателей и деструктивно 
направленных сообществ [4, с.104; 7, с.65], следует остановиться на 
возрасте наступления уголовной ответственности за совершение вы-
шеуказанных преступлений, и сравнить его с возрастом наступления 
ответственности за то же по своей сути деяние, но с применением по-
ложений Общей части уголовного закона. Безусловно, особый интерес 
представляют случаи его несовпадения.

Соотношение возраста наступления уголовной ответственности 
за совершение основного преступления и преступления, образующего 
специальное соучастие, представлено в таблице 1.
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Таблица 1 – Минимальный возраст специального соучастника и исполнителя 
основного преступления

Основное 
преступление, 
статья УК РФ

Возраст насту-
пления уголов-
ной ответствен-

ности

Специальное 
соучастие, статья 

УК РФ

Возраст насту-
пления уголов-
ной ответствен-

ности
Организация и руководство

ст. 110.1 16 лет ст. 110.2 16 лет
ст. 205 14 лет ч. 4 ст. 205.1 16 лет

ст. 205.3 14 лет
ч.ч. 3,4 ст. 206 14 лет

ч. 4 ст. 211 14 лет
ч. 2 ст. 212 14 лет ч. 1 ст. 212 16 лет

Подстрекательство
- - ст. 150 18 лет 

ст. 205.2 16 лет

ч.ч. 1, 1.1 ст. 205.1 16 лет

ч.ч. 1, 2 ст. 206 14 лет
ст. 208 ч. 2 – 14 лет

ч.ч. 1-3 ст. 211 14 лет
ст. 220 16 лет
ст. 221 16 лет
ст. 277 14 лет
ст. 278 16 лет
ст. 279 16 лет
ст. 360 14 лет
ст. 205 14 лет

ст. 205.3 14 лет
ст. 205.4 ч. 2 – 14 лет
ст. 205.5 ч. 2 – 14 лет

ч.ч. 3,4ст. 206 14 лет
ч. 4 ст. 211 14 лет
ч. 2 ст. 212 14 лет ч. 1.1 ст. 212 16 лет

ч. 2 ст. 282.1 16 лет ч. 1.1 ст. 282.1 16 лет
ч. 2 ст. 282.2 16 лет ч. 1.1 ст. 282.2 16 лет

ст.ст. 307, 308 16 лет ст. 309 16 лет
ч. 3 ст. 359 16 лет ч. 1 ст. 359 16 лет
ч. 1 ст. 361 14 лет ч. 2 ст. 361 14 лет

Пособничество
ч.ч. 1-4 ст. 184 16 лет ч. 5 ст. 184 16 лет
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ст. 204 16 лет ст. 204.1 16 лет
ст. 290, 291 16 лет ст. 291.1 16 лет
См. выше ч. 1 и 1.1 ст. 205.1 16 лет

ст. 208 ч. 2 – 14 лет ч. 1 ст. 208 16 лет
ст. 282.1, 282.2 16 лет ст. 282.3 16 лет

ч. 3 ст. 359 16 лет ч. 1 ст. 359 16 лет
ч. 1 ст. 361 14 лет ч. 2 ст. 361 14 лет
ч. 2 ст. 212 14 лет ч. 1 ст. 212 16 лет

ст. 205 14 лет
ч. 3 ст. 205.1 16 летч. 3 ст. 206 14 лет

ч. 1 ст. 208 16 лет

В некоторых составах преступлений проведенным анализом уста-
новлены следующие случаи повышения возраста наступления уголов-
ной ответственности:

1) в части организации и руководства – ч. 4 ст. 205.1, ч. 1 ст. 212 УК РФ;
2) в части подстрекательства – ч. ч. 1 и 1.1 ст. 205.1 УК РФ (при 

вовлечении в совершение преступлений, предусмотренных ст. 206, 
ч.2 ст. 208, ст.ст. 211, 277, 360, 205, 205.3, 205.4, 205.5 УК РФ);

3) в части пособничества – ч. ч. 1 и 1.1 ст. 205.1 (при оказании по-
мощи в совершении вышеуказанных преступлений); ч. 1 ст. 208, ч. 1 ст. 
212, ч. 3 ст. 205.1 УК РФ (при пособничестве в совершении преступле-
ний, предусмотренных ст. 205, ч. 3 ст. 206 УК РФ).

Итак, все случаи повышения возраста, с которого наступает уголов-
ная ответственность, с 14 лет до 16 лет характерны исключительно для 
преступлений против общественной безопасности. И если повышение 
возраста применительно к организации и руководству совершением 
данных преступлений можно обосновать необходимостью наличия 
у виновного соответствующих когнитивных, лидерских и иных качеств 
и способностей, то в случае иного специального соучастия подобный 
законодательный подход вызывает сомнения.

Терроризм представляет собой апогей преступной деятельности, 
в связи с чем не вызывает удивления тенденция ужесточения наказа-
ния за совершение преступлений террористической направленности. 
Но в то же время, несмотря на «омоложение» данного вида преступно-
сти, оказание активного воздействия на подростков посредством теле-
коммуникационных сетей [1; c.221], законодатель повысил возраст на-
ступления уголовной ответственности за ряд указанных выше деяний, 
что представляется нелогичным.
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В связи с изложенным выше, следует предпринять иной шаг – по-
низить минимальную границу возраста наступления уголовной ответ-
ственности – для того, чтобы возраст, с которого наступает уголовная 
ответственность специального соучастника, соответствовал возрасту 
наступления уголовной ответственности исполнителя основного пре-
ступления. Только в этом случае специальный соучастник должен по-
нести уголовное наказание.

Статистические данные, сообщения средств массовой информации 
и результаты исследований – не только правовых, но и психологиче-
ских – демонстрируют радикализацию подростков, их способность 
к образованию устойчивых и дифференцированных криминальных 
групп [6; c.124], при этом большую часть составляют дети из неблаго-
получных семей.

Кроме того, нельзя умалять влияние родителей и других членов се-
мьи, вовлеченных в преступную деятельность, на подрастающее поко-
ление, в том числе их идеологическое – радикальное – становление. 

Так, например, осужденная по приговору Центрального окруж-
ного военного суда от 21.06.2022 за совершение преступления, пред-
усмотренного ч. 1.1 ст. 205.1 УК РФ (финансирование терроризма), 
к 8 годам лишения свободы в исправительной колонии общего режи-
ма Ишмакова Т.Н. в своей кассационной жалобе просила предоста-
вить ей отсрочку отбывания наказания в связи с малолетним возрас-
том ее троих детей. При этом муж осужденной до 2017 года состоял 
в международной террористической организации «Исламское госу-
дарство», а затем – в другой террористической организации. Указан-
ный приговор впоследствии был оставлен без изменения [10] в связи 
с существованием законодательного запрета на применение отсроч-
ки отбывания наказания за совершение ряда преступлений, среди 
которых упомянуты преступления террористической направленно-
сти, в том числе случаи специального соучастия (ч. 1 ст. 82 УК РФ). 
Думается, что законодателем введена данная норма именно с целью 
ограждения несовершеннолетних, особенно малолетних, детей от па-
губного влияния на них родителей и, соответственно, недопущения 
дальнейшего роста преступности. В противном случае, возвращаясь 
к приведенному выше примеру, при условии продолжения воспита-
ния детей матерью, осужденной за оказание поддержки радикаль-
ной организации, ряды поддерживающих их лиц пополнили бы трое  
несовершеннолетних.
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Не затрагивая вопрос возраста наступления уголовной ответствен-
ности, являющийся дискуссионным со времени ее появления, в целом 
[3, с.24; 5, с.132; и др.], необходимо отметить следующее. 

Многие исследователи-правоведы не отрицают возможность сни-
жения указанного возраста в отношении наиболее опасных преступле-
ний, в том числе снизив установленный в ч. 2 ст. 20 УК РФ отечествен-
ным законодателем предел. Меньший возраст наступления уголовной 
ответственности, в том числе за совершение преступлений террори-
стической направленности, в сравнении с уголовным законом России, 
закреплен в законодательстве зарубежных стран – принадлежащих 
к разным правовым семьям.

Представляется необходимым упорядочить и сбалансировать в рас-
сматриваемом аспекте уголовное законодательство, снизив возраст 
уголовной ответственности специальных соучастников преступлений 
против общественной безопасности до уровня основного преступле-
ния. Если несовершеннолетние способны осознавать общественную 
опасность своих действий в рамках совершения основного преступле-
ния, то они не могут при этом не осознавать опасность своих действий, 
направленных на оказание какой-либо помощи в его осуществлении.
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Аннотация. Статья посвящена анализу деятельности Интерпола 
в сфере международного сотрудничества в борьбе с преступлениями, 
связанными с похищением детей. Рассмотрены основные направления 
и механизмы работы международной организации в этой области. Так-
же в статье анализируются перспективы развития международного по-
лицейского сотрудничества по защите прав и интересов детей, ставших 
жертвами похищения или торговли людьми.

Ключевые слова: интерпол, похищение детей, преступность, меж-
дународное сотрудничество, органы внутренних дел, Национальное 
центральное бюро

Похищение детей является одним из наиболее тяжких и распро-
страненных видов преступлений против личности, нарушающим пра-
ва и свободы ребенка, угрожающим его жизни и здоровью, а также на-
носящим непоправимый ущерб его семье и обществу. По данным ООН, 
ежегодно в мире похищают около 1,2 млн детей, из которых лишь малая 
часть возвращается домой. Основными мотивами похитителей явля-
ются вымогательство, сексуальное насилие, торговля детьми и др. [6, 
с. 495-507]

Раскрытие этих видов преступлений требует специальных навы-
ков и дополнительных ресурсов. Продолжается работа по выявлению 
жертв сексуального насилия над детьми, запечатленными на фотогра-
фиях и в кино. Для достижения этой цели традиционные методы рас-
следования сочетаются с анализом изображений. Ключевым элементом 
здесь является «Международная база данных изображений сексуаль-
ной эксплуатации детей», которая использует сложное программное 
обеспечение для сопоставления изображений, чтобы связать жертв 
с местами преступления. [2, с. 102-120]
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Также стоит отметить, что данное преступление носит транснаци-
ональный характер, так как часто происходит с пересечением границ 
разных государств. Это усложняет расследование и раскрытие подоб-
ных преступлений, а также требует эффективного взаимодействия пра-
воохранительных органов разных стран. Особую роль в этом процессе 
играет Международная организация уголовной полиции (Интерпол).

Интерпол – это неправительственная организация, которая коор-
динирует деятельность полиции из разных наций по всему миру. Пер-
воначально основан в 1923 году, организация неуклонно увеличивала 
свой состав и постепенно расширяла различные инструменты и инсти-
туты для облегчения международного сотрудничества между полици-
ей в различных областях уголовного правоприменения. На сегодняш-
ний день в состав Интерпола входят 195 стран, которые сотрудничают 
через центральную штаб-квартиру, расположенную в Лионе, Франция. 
Интерпол был создан как Международная комиссия уголовной поли-
ции на собрании полиции в Вене, Австрия, в 1923 году.

В каждом государстве-члене создано Национальное центральное 
бюро Интерпола (НЦБ). Это бюро связывает национальные правоох-
ранительные органы с другими странами и Генеральным секретариа-
том через защищенную глобальную сеть полицейской связи I-24/7.

 Государственное центральное бюро Интерпола Российской Фе-
дерации является самостоятельным структурным подразделением 
Центрального агентства Министерства внутренних дел Российской 
Федерации. Основной задачей МВД России в области сотрудничества 
с Интерполом является международный обмен информацией о престу-
плениях, включая похищение детей, и содействие в выполнении запро-
сов иностранных правоохранительных органов о наблюдении и задер-
жании. [3, 25 c.]

Правовой базой деятельности НЦБ Интерпола при МВД России 
также является:

а) Указ Президента РФ от 30 июля 1996 г. № 1113 «Об участии Рос-
сийской Федерации в деятельности Международной организации уго-
ловной полиции (Интерпола)»;

б) Постановление Правительства РФ от 14 октября 1996 г. № 1190 
«Об утверждении Положения о Национальном центральном бюро Ин-
терпола»;

в) Приказ МВД РФ от 3 июня 1997 г. № 333 «Об утверждении Типо-
вого положения о территориальном подразделении (филиале) Нацио-
нального центрального бюро Интерпола»; [4, с. 29-36]
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Основные функции Интерпола осуществляются через специально 
разработанную систему уведомлений.

Уведомления Интерпола – это международные запросы о сотруд-
ничестве или оповещения, позволяющие полиции стран-участниц 
обмениваться критической информацией о преступлениях. Уведомле-
ния выдаются Генеральным секретариатом по запросу Национального 
центрального бюро Интерпола данной страны и доступны всем другим 
странам в базе данных уведомлений. Уведомления могут также выда-
ваться по запросу Международного уголовного суда для розыска лиц, 
разыскиваемых за преступления, находящиеся под его юрисдикцией, 
в частности за геноцид, военные преступления и преступления против 
человечности. Они также могут быть выданы по запросу Организации 
Объединенных Наций в связи с осуществлением санкций, введенных 
Советом Безопасности. Большинство уведомлений предназначены 
только для использования полицией и недоступны для общественно-
сти. Интерпол не имеет надзорных функций в отношении деятельности 
национальной полиции. Деятельность по обмену информацией Интер-
пола обусловлена добровольным сотрудничеством отдельных стран. 
Важным ограничением является расплывчатое определение данных, 
которые должны предоставляться государствами-членами.

Основным препятствием для повышения полицейского сотрудни-
чества в рамках Интерпола на более высокий уровень являются споры 
между государствами и разнообразие их политических интересов. Как 
следствие, международному сообществу еще не удалось согласовать 
многие базовые нормы международного права. [11]

Подводя итог, можно сказать, что несмотря на активную работу 
Интерпола в сфере похищения детей, существуют проблемы, с кото-
рыми сталкиваются правоохранительные органы в этой сфере. Одной 
из таких проблем являются различия в правовых системах и подходах 
к расследованию такого преступления как похищение детей в разных 
странах. Это может препятствовать сотрудничеству и обмену инфор-
мацией. Необходимо отметить, что роль Интерпола в оказании помо-
щи по уголовным делам о похищении детей действительно неоценима, 
организация предоставляет эффективные инструменты, механизмы 
и программы для сотрудничества и координации между правоохрани-
тельными органами разных стран. Однако для эффективной борьбы 
с похищением детей необходимо продолжать развивать и совершен-
ствовать механизмы сотрудничества, обмена информацией и обучения 
между Интерполом и правоохранительными органами. Это включает 
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в себя укрепление правовой базы и стандартов, содействие быстрому 
обмену информацией и сотрудничеству. Только совместными усилия-
ми и сотрудничеством можно обеспечить безопасность детей и остано-
вить эти преступные действия.
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Аннотация. В статье рассматриваются проблемы и возможности 
международного сотрудничества в области предупреждения преступ-
ности и уголовного правосудия. Рассматривается разработка междуна-
родно-правовых инструментов и методов, которые обеспечивают ос-
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нову для сотрудничества судебных и правоохранительных органов по 
таким вопросам, как экстрадиция, взаимная правовая помощь. В нем 
также определяются институциональные и социально-экономические 
факторы, которые создают возможности для преступной деятельности, 
а также практические барьеры, препятствующие международному со-
трудничеству, такие как различия в законодательстве или стандартах 
уголовного правосудия, незнание применимых договоров и практики, 
отсутствие координации и доверия между государствами. Статья по-
священа конкретной теме международного сотрудничества в расследо-
вании похищений людей, которая играет решающую роль в пресечении 
и уголовном преследовании преступлений, связанных с незаконным 
лишением свободы. 

Ключевые слова. Похищение, международное сотрудничество, 
Интерпол, личность похитителя, мотивы похищений, транснациональ-
ная преступность, экстрадиция, правоохранительные органы, преду-
преждение, противодействие.

Проблемы в области предупреждения преступности и реагирова-
ния на нее, обсуждаемые на 14-м Конгрессе ООН по борьбе с преступ-
ностью, вряд ли можно было предвидеть, когда 66 лет назад проводился 
первый конгресс. Потребность в укреплении международного сотруд-
ничества, особенно в борьбе с новыми и формирующимися формами 
преступности, как никогда велика.

С годами международное сотрудничество и соответствующие со-
гласованные подходы государств постепенно привели к разработке 
международных документов и договоров. Они предлагают сторонам 
правовую основу для судебного и правоохранительного сотрудниче-
ства по вопросам выдачи, взаимной правовой помощи, возвращения 
активов и совместных расследований. Недостаточно развитые инсти-
туты права и социально-экономическая уязвимость создают возмож-
ности для преступной деятельности. 

Препятствия на пути международного сотрудничества продолжа-
ют существовать, даже несмотря на то, что оно имеет центральное зна-
чение для борьбы со всеми формами транснациональной преступно-
сти. Практические проблемы включают различия в законодательстве 
или стандартах уголовного правосудия, недостаточное знание приме-
нимых договоров и преобладающей практики в отношении взаимной 
правовой помощи. Недостаток координации внутри государств и меж-
ду ними и недоверие также играют свою роль.
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Международное сотрудничество в расследовании похищений игра-
ет важную роль в пресечении и расследовании преступлений, связан-
ных с незаконным лишением свободы людей. Правовые и кримино-
логические аспекты этой темы являются ключевыми для понимания 
сложностей, с которыми сталкиваются правоохранительные органы 
и юридические системы разных стран при расследовании похищений.

Похищение считается одним из самых тяжких возможных престу-
плений из-за сложности преступления и физического и психологиче-
ского воздействия на жертв, а также их семьи и друзей. На сегодняшний 
день, Управление Организации Объединенных Наций по наркотикам 
и преступности (УНП ООН) определяет похищение как «незаконное 
задержание лица или лиц против их воли (в том числе путем приме-
нения силы, угроз, мошенничества или заманивания) с целью потре-
бовать их освобождения за вознаграждение или любую другую эконо-
мическую или материальную выгоду [9, с. 41]. Настоящий документ 
знакомит с распространенностью похищения людей в мире, мотивами 
преступников и других действий, часто связанных с похищением лю-
дей, психологическим воздействием на жертву, а также шансами на фи-
зическое и эмоциональное выздоровление.

Психологи и специалисты по криминальному профилированию 
изо всех сил пытаются понять мотивы этих преступлений, и существу-
ет множество различий, которые отличают каждого похитителя. Было 
отмечено, что у всех этих людей есть какая-то базовая сексуальная по-
требность и фантазия, которые постоянно развиваются и управляют 
их поведением, в том числе расстройство личности. Брешь в сознании 
этих людей заставляют их думать, что все в мире вращается вокруг 
них и их потребностей. Психологи связывают эти психопатические на-
клонности с жестоким детством, но мотивы сложны по своей природе. 
Некоторые ученые считают, что у людей с таким нездоровым детством 
возникает чувство бессилия, а по мере взросления они испытывают 
потребность иметь власть и господство, и в попытках компенсировать 
эти чувства, они пытаются получить власть над чужими детьми. Также 
считается, что могут быть некоторые биологические предрасположен-
ности к такому поведению. У большинства похитителей нет чувства 
вины по отношению к другим людям, но они верят, что такое поведение 
нормально. Большинство из этих людей имеют расстройство личности, 
и поэтому они принимают решения и не беспокоятся о том, чтобы за-
деть эмоции других людей. В некоторых случаях наблюдалось наличие 
симптомов расстройства личности от умеренных до тяжелых, таких 
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как антисоциальность и нарциссизм. У большинства похитителей есть 
какая-то парафилия, которая носит навязчивый характер. Они могут 
чувствовать возбуждение, увидев страдающего человека. 

Международное сотрудничество в расследовании похищений регу-
лируется рядом международных договоров, соглашений и конвенций, 
которые устанавливают правовые основы и механизмы сотрудничества 
между странами в этой области. Проанализируем некоторые из них:

1. Конвенция Организации Объединенных Наций против транс-
национальной организованной преступности, принятая Генеральной 
Ассамблеей ООН в 2000 году, содержит нормы, регулирующие между-
народное сотрудничество в борьбе с транснациональной организован-
ной преступностью, включая похищения. Она предусматривает обмен 
информацией, экстрадицию, взаимную правовую помощь, образова-
ние и обучение правоохранительных органов и другие меры сотрудни-
чества. Конвенция определяет различные формы сотрудничества госу-
дарств с транснациональной организованной преступностью [3, с. 9]:

1)  заключение двусторонних или многосторонних соглашений 
о передаче лиц, осужденных к лишению свободы за преступления, ох-
ватываемые настоящей конвенцией, с тем чтобы они могли отбывать 
срок наказания на их территории (ст. 17);

2)  оказание друг другу взаимной правовой помощи в расследо-
вании, уголовном преследовании и судебном разбирательстве в свя-
зи с преступлениями, являющимися транснациональными по своему 
характеру, в том числе если потерпевшие, свидетели, доходы, средства 
совершения преступлений или доказательства находятся в запрашива-
емом государстве-участнике, а также если к совершению преступления 
причастна организованная преступная группа (ст. 18);

3)  создание органов по проведению совместных расследований 
(ст. 19);

4)  осуществление каждым государством-участником таких специ-
альных мер расследования, как использование контролируемых поста-
вок, электронного и других форм наблюдения, агентурных операций 
с целью ведения эффективной борьбы против организованной пре-
ступности и в соответствии с основными принципами международно-
го права и своего внутреннего законодательства (ст. 20);

5)  взаимная передача производства в целях уголовного преследова-
ния и сведений о судимости (ст. 21-22);

6)  принятие надлежащих мер по обеспечению эффективной   защи-
ты   свидетелям и помощи потерпевшим (ст. 24-25);
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7)   сбор, анализ и обмен информацией о характере организованной 
преступности (ст. 28);

8)  подготовка кадров и техническая помощь правоохранительных 
органов государств-участников конвенции (ст. 29);

9)  принятия мер для поощрения лиц, которые участвуют или уча-
ствовали в предоставлении информации об организованных преступ-
ных группах, а также оказывали фактическую, конкретную помощь 
правоохранительным органам в целях лишения организованных пре-
ступных групп их доходов или ресурсов от преступлений (ст. 26);

10)  тесное сотрудничество между правоохранительными органами 
для эффективного применения мер борьбы с преступлениями, охваты-
ваемыми настоящей конвенцией (ст. 27).

2. Европейская конвенция о взаимной правовой помощи по уго-
ловным делам. Эта конвенция, принятая Советом Европы в 1959 году 
и последующими дополнительными протоколами, устанавливает рам-
ки для взаимной помощи между странами-членами в уголовных делах, 
включая расследование похищений. Конвенция предусматривает об-
мен информацией, доставку лиц, допросы свидетелей и иные формы 
сотрудничества [1, с. 15]. 

3. Конвенция о защите детей и сотрудничестве в области межго-
сударственного усыновления (Гаагская конвенция о международном 
усыновлении). Данная конвенция, принятая Гаагской конференцией по 
международному частному праву в 1993 году, регулирует международ-
ное сотрудничество в сфере усыновления детей, включает положения 
о предоставлении информации и сотрудничестве между государства-
ми-участниками в случаях, связанных с похищением несовершенно-
летних [2, с. 11]. 

4. Соглашение о взаимной правовой помощи между государства-
ми-членами Содружества Независимых Государств, подписанное стра-
нами-участниками СНГ в 1993 году, определяет механизмы взаимной 
правовой помощи, включая расследование преступлений, таких как 
похищение. Соглашение предусматривает обмен информацией, прове-
дение совместных операций, экстрадицию и другие формы сотрудни-
чества [4, с. 5].

Это лишь несколько примеров международных договоров и согла-
шений, регулирующих международное сотрудничество в расследова-
нии похищений. Каждый из них имеет свои особенности и правила, 
которые страны-участники обязаны соблюдать. Эти правовые инстру-
менты направлены на укрепление сотрудничества между странами 
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и обеспечение эффективного расследования и преследования похище-
ний для защиты прав и интересов пострадавших.

Правовые механизмы международного сотрудничества в рассле-
довании похищений представляют собой набор норм и процедур, ре-
гулирующих сотрудничество между правоохранительными органами 
разных стран в целях эффективного расследования и преследования 
лиц, совершающих похищения.  Например, Интерпол предоставля-
ет следственные ресурсы своим странам-участникам и их правоохра-
нительным органам. Эти ресурсы включают защищенную сеть связи 
и базы данных, содержащие предоставленную странами-участниками 
информацию о разыскиваемых лицах, лицах, причастных к преступной 
деятельности, пропавших без вести, украденных и утерянных паспор-
тах и документах, украденных транспортных средствах и т.д. Интерпол 
управляет системой международных наблюдательных/консультатив-
ных уведомлений для оказания помощи правоохранительным органам 
стран-участников. Уведомления, обозначаются определенным цветом 
для их конкретных целей и выпускаются Генеральным секретариатом 
Интерпола в Лионе (Франция) по запросу стран-участников и рассыла-
ют их соответствующим правоохранительным органам. Красные, синие 
и зеленые уведомления Интерпола, в частности, продемонстрировали 
свою высокую эффективность в обнаружении и отслеживании лиц, 
представляющих интерес для правоохранительных органов (например, 
похитителей, подозреваемых террористов и др.) [5, с. 106]. Помощь Ин-
терпола заключается в расследовании и криминалистическом анализе 
данных преступлений, а также в розыске беглецов. Центральные базы 
данных организации содержат обширную информацию о преступни-
ках, доступную в режиме реального времени. Как правило, Интерпол 
поддерживает страны в их борьбе с преступностью. Основными на-
правлениями деятельности являются киберперступность, организован-
ная преступность и терроризм. А поскольку преступность постоянно 
развивается, организация также пытается разработать больше спосо-
бов выследить злоумышленников. Красное уведомление фактически 
представляет собой просьбу государства-члена к другим государствам 
помочь найти и арестовать лицо, разыскиваемое по уголовному делу, 
и в дальнейшем экстрадировать его. Красные уведомления становятся 
все более важным инструментом правоохранительных органов, а Ин-
терпол публикует и распространяет их. Также важно отметить, что это 
добровольная система. Ни одно государство-член не обязано по закону 
арестовывать кого-либо на основании красного уведомления.
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Для обеспечения своевременного и целостного реагирования на 
похищение людей необходима повышенная согласованность трансна-
ционального законодательства (права человека, уголовное право и

законодательство о предоставлении убежища); такого, которое обе-
спечивает перспектива защиты, выходящая за рамки непосредственной 
цели спасения жертвы, направлена на предотвращение других похище-
ний. Долгосрочные решения требуют транснациональных инициатив – 
укрепления национальных судебных органов и сокращения коррупции 
в правоохранительных органах, чтобы гарантировать, что государства 
выполняют свои обязанности по обеспечению базовой безопасности 
своих граждан. Такие инициативы также должны быть дополнены про-
граммами сокращения бедности и социальной справедливости, чтобы 
устранить коренные причины похищений людей в стратифицирован-
ных, неравноправных обществах.
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Аннотация. В научной статье поднимается проблема вызова специ-
алиста для расследования преступлений. Для раскрытия темы исполь-
зуются сравнительный метод, анализ научной литературы, учебной 
литературы, законодательной базы. Современные информационные 
технологии – сложный комплекс связанных между собой объектов 
и процессов. Среди них программное обеспечение (ПО), технологиче-
ские процессы, операционные системы (ОС), оборудование (сервера, 
маршрутизаторы, коммутаторы, накопители), интернет, а также мно-
гие другие. Специалист вызывается согласно положением УПК РФ, но 
как выбрать и кого выбрать, когда и куда.

Ключевые слова. специалист, УПК РФ, Программное обеспечение, 
IT-технология, криминалистика, информационная база, судебных экс-
пертиз, следственных действий, публично-частное партнерство, право-
охранительных органов.

Положения Уголовно-процессуального кодекса РФ и практика рас-
следования преступлений в сфере цифровой информации устанавли-
вают два ключевых способа познания обстоятельств противоправного 
деяния: а) непосредственно следователем с учетом имеющихся у него 
знаний и навыков; б) применение возможностей института специали-
зированных знаний [5, с. 34].

Формы использования института специализированных знаний: 
1) привлечение специалиста для консультаций – с правами и обязанно-
стями в соответствии о ст. 58, 164, 168 УПК РФ; 2) привлечение специ-
алиста при производстве следственных действий на основании поста-
новления следователя – изъятие электронных носителей информации 
по нормам с ст. 164.1 УПК РФ); 3) назначение и производство судебных 
экспертиз в соответствии с нормами главы 27 УПК Российской Феде-
рации.
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Информационные технологии – сложный комплекс взаимосвя-
занных между собой объектов и процессов. Среди них программное 
обеспечение (ПО), технологические процессы, операционные системы 
(ОС), оборудование (сервера, маршрутизаторы, коммутаторы, накопи-
тели), интернет, а также многие другие. Каждый из перечисленных эле-
ментов –  самостоятельное поле знаний. При проведении следственных 
действий (осмотр места происшествия, выемка, обыск) используется 
определенная конфигурация элементов компьютерной системы: про-
граммное обеспечение, оборудование, операционная система. Вари-
антов конфигураций ПО, ОС, оборудования и иных элементов масса, 
т.к. они пластичны и выстраиваются на базе потребностей, имеющихся 
у пользователя. Соответственно, в связи с этим считаем необходимым 
отметить, что найти специалистов, одинаково хорошо владеющих зна-
ниями в связи с каждым из перечисленных выше элементов (информа-
ционная безопасность, backend, DevOps, системное администрирова-
ние), нет. Задача следователя – определить, какой именно специалист 
требуется, еще на этапе подготовки к проведению следственного дей-
ствия. При этом важно определиться не только с областью знаний 
специалиста, но и с его квалификацией, чтобы она была достаточна 
для решения поставленной задачи. Автор провел опрос, результаты ко-
торого показали: в 83% случаев следователи затрудняются установить 
специализацию и квалификацию специалиста в области ИКТ. В связи 
с этим складывается практика, при которой следователи привлекают 
лиц, которые находятся в их поле зрения и области знаний. К приме-
ру, это могут быть специалисты, ранее содействовавшие правоохрани-
тельным органам. Е. Р. Россинская указывает, что данное обстоятель-
ство выбора специалистов приводит к тому, что на каждый специалист 
способен решить поставленную задачу.[4, с. 36].

Неосведомленность следователя (или же недостаточная его осве-
домленность) приводят к ситуации некоего «размывания» процессу-
альных ролей. Специалист имеет процессуальный статус в соответ-
ствии со ст. 58 Уголовно-процессуального кодекса. Но в некоторых 
случаях происходит ситуация, когда при проведении сложных процес-
суальных действий специалист заменяет должностное лицо, в то время 
как следователь превращается в номинальную фигуру [5, с. 33]. Специ-
алист принимает решения, связанные с подготовкой к следственным 
действиям (к примеру, выемка, обыску и т.д.), выбором технических 
средств проведения следственных действий, а в некоторых случаях – 
и с тактикой проведения следственных действий. 
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Решением указанной автором проблемы, сложившейся в текущей 
практике работы следователей, является повышение квалификации 
сотрудников правоохранительных органов в области ИКТ. К примеру, 
в АНО ДПО «Образовательный центр Цифровой Следователь» повы-
шают квалификацию сотрудников органов внутренних дел, которые за-
креплены за линией работы по раскрытию и расследованию преступле-
ний в области информационно-телекоммуникационных технологий.

Разнятся мнения в отечественной доктрине и судебной практике 
по поводу проведения следственных действий с использованием ин-
ститута специальных знаний при расследовании общественно-опас-
ных деяний, предусмотренных ст. 272-274.2 Уголовного кодекса. В со-
ответствии с отдельными точками зрениями, привлекать специалиста 
при проведении следственных действий и на этапе предварительного 
следствия необходимо в случае «нуждаемости» в специальных знаниях 
[3, с. 103]. Применение подхода оправдано в условиях занятости специ-
алистов и дефицита кадровых ресурсов. Но в то же время в рамках 
данного подхода появляются спорные вопросы: 1) следователь чаще 
отказывается от привлечения специалиста, что становится причиной 
утраты значимых обстоятельств и необходимой информации; 2) крите-
рий «нуждаемости» предварительного следствия в привлечении специ-
алиста, не указывается на уровне законодательства или подзаконных 
нормативно-правовых актов; 3) принятие решения о привлечении или 
об отказе от привлечения специалиста не всегда возможно в текущей 
ситуации, поскольку сложно объективно оценить ее.

В соответствии с иными точками зрения, специалиста обязатель-
но необходимо привлекать при проведении любых следственных дей-
ствий, будь то изъятие, обыск, выемка или прочие [4, с. 89].

Участие специалиста обосновано не только потребностью в специ-
ализванных узконишевых знаниях и навыках в области ИКТ, которыми 
обладает специалист. К примеру, преступники используют шифрова-
ние, анонимизацию, стенографию или иные методы противодействия 
раскрытию преступлений. Для работы с подобными технологиями 
требуются не только знания специалиста, но и специализированное 
ПО или оборудование. В частности, стоит обратить внимание, что при 
проведении следственных действий (обыск, осмотр места происше-
ствия) в подобных категориях дел зачастую производится изъятие обо-
рудования и / или иных носителей информации. Участие специалиста 
в данном случае необходимо для того, чтобы обеспечить сохранность 
информации.
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Автор работы считает необходимым привлечение специалиста 
не только на этапе проведения следственных действий. Должностное 
лицо может обратиться к специалисту на стадии подготовки и / или 
планирования следственных действий. Подобный подход отличается 
преимуществом в том, что позволяет должностному лицу правильно 
выстроить тактику следственных действий и минимизировать потен-
циальный риск утраты криминалистически значимой информации.

С учетом нынешнего уровня подготовки следователей и иных  пра-
воохранительных органов [6, с. 36]., норм отечественного законода-
тельства, сложившейся судебной и следственной практики, а также за-
рубежного опыта, автор работы предлагает рекомендации:

1. следователю необходимо предоставлять информацию о нали-
чии в регионе судебно-экспертных учреждений и / или иных организа-
ций (муниципальной, государственной или частной форм собственно-
сти, о наличии у них специалистов с необходимой квалификацией, об 
их загруженности;

2. с учетом оперативной информации и следственной ситуации 
должностному лицу правоохранительных органов необходимо:

а) определить квалификацию специалиста, необходимого для про-
ведения следственных действий;

б) сформулировать запрос: помощь в разъяснении технического 
механизма, консультация о возможных способах противодействия рас-
следованию или локализации следов, помощь в уточнении функциона-
ла и предназначения программного обеспечения  / или оборудования 
и пр.

1. если самостоятельно определить квалификацию не представ-
ляется возможным, рекомендуется пригласить специалиста широкого 
профиля (к примеру, в области информационной безопасности), а за-
тем поставить перед ним вопрос о поиске специалиста необходимой 
специализации для решения задачи;

2. при проверке компетентности следователю необходимо обра-
тить внимание на наличие опыта работы, квалификацию и иные фак-
торы.

Рассмотренные проблемы, связанные с расследованием престу-
плений в области информационных технологий, актуальны для мно-
гих государств. Проблемы планирования и проведения следственных 
действий в случае с общественно опасными деяниями в области ИКТ 
связаны с тем, что уровень развития информационных технологий 
зачастую опережает иные сферы. Правоохранительная, образователь-
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ная, законодательная системы не всегда могут удовлетворить спрос 
на профессиональные высоквалифицированные кадры [1, с. 63]. Од-
ним из решений данной проблемы за рубежом стал механизм публич-
но-частного партнерства (PPP – Public-Private Partnership). В рамках 
РРР объединяют усилия должностные лица государственных органов, 
сотрудники научно-исследовательских институтов, занятые в частном 
бизнесе работники и иные. Пример подобной организации – центр ре-
агирования CERT-GIB. Центр круглосуточного реагирования объеди-
няет экспертов из регионов Азия, Африка, Европа и Восточная Европа. 
Организация создана на базе IT-компании Group-IB при поддержке Ев-
ропола и Интерпола..

Public-Private Partnership как механизм взаимодействия государ-
ственных и негосударственных институтов появился в Великобрита-
нии в нач. 90-х гг. ХХ в. и использовался для решения крупных логи-
стических, производственных и промышленных задач: строительство 
автомобильных магистралей, ввод в эксплуатацию объектов социаль-
ной инфраструктуры и иные. Идеи публично-частного партнерства 
распространилась в странах Европы и Америки. Механизм Public-
Private Partnership обеспечивает экономию бюджетных средств при 
сохранении возможности внедрять технические инновации. Взаимо-
действие государственных и негосударственных институтов актуаль-
но и для сферы проведения следственных действий, поскольку рассле-
дование преступлений в сфере компьютерной информации зачастую 
требует не только узкоспециализированных знаний, но и современного 
оборудования, наличия вычислительных мощностей и / или программ-
ного обеспечения.

Public-Private Partnership как механизм взаимодействия государ-
ственных и негосударственных институтов известно российской пра-
вовой науке и правоприменению. В связи с этим стоит отметить дело 
хакерской группы Lurk 2019-2022 гг. Участники группировки похища-
ли распространяли «банковский троян через легальное ПО удаленного 
доступа и похищали средства компаний и банков. Для раскрытия дела 
привлекались сотрудник АО «Лаборатории Касперского». Компания 
разрабатывает защитное ПО.

Сотрудничество частного бизнеса и государства в Российской Фе-
дерации оформилось как определенная устойчивая практика (к приме-
ру, на постоянной основе помощь правоохранительным органам ока-
зывают ПАО «Сбербанк», а также «Лаборатория Касперского» и иные). 
Но в то же время необходимо отметить, что подобное сотрудничество 
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не институционализировано. Сами специалисты указывают, что это 
происходит в том числе и из-за отсутствия должной регламентации 
механизма взаимодействия участников процесса на законодательном 
уровне. Отсутствие норм, регулирующий порядок публично-частного 
партнерства при расследовании преступлений в сфере компьютерной 
информации, становится причиной промедлений в процессе ходе рас-
следования.

Для решения перечисленных выше проблем автор предлагает сле-
дующие меры:

• разработка четких требований к специалистам (специфика уз-
конаправленных знаний, необходимый уровень квалификации, 
опыт работы и иные); 

• формирование перечня организаций и специалистов с указани-
ем их квалификации и специализации для помощи следователям 
в выборе лица, которое будет приглашено к участию в следствен-
ных действиях и / или  консультациях;
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Аннотация. В статье проводится сравнительный анализ основных 
методов и способов сбора вещественных доказательств биологического 
происхождения в рамках расследования преступлений против половой 
неприкосновенности и производства судебно-медицинской эксперти-
зы в судебных системах Российской Федерации и зарубежных стран. 
Выявляются ключевые проблемы, препятствующие осуществлению 
качественного сбора вещественных доказательств и проведению су-
дебно-медицинской экспертизы собранного биологического материа-
ла. Предложены пути решения выявленных проблем в виде разработ-
ки новых экспертных методик по сбору вещественных доказательств 
биологического происхождения и внедрения их в систему экспертных 
и медицинских учреждений Минздрава РФ.
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За последние три года в Российской Федерации было рассмотре-
но более тридцати тысяч дел, относящихся к категории преступлений 
против половой неприкосновенности (статьи 131-135 УК РФ) [1], при 
достаточно высоком уровне латентности данных видов преступлений. 

Всемирная Организация Здравоохранения трактует сексуальное 
насилие, то есть изнасилование, действия сексуального характера, как 
«любой сексуальный акт или попытку его совершить; нежелательные 
сексуальные замечания или заигрывания; любые действия против сек-
суальности человека с использованием принуждения, совершаемые 
любым человеком независимо от его взаимоотношений с жертвой, 
в любом месте, включая дом и работу, но не ограничиваясь ими» [2].

Более детальное определение, с медицинской точки зрения, дает 
кандидат медицинский наук в области клинической психологии Эрин 
Клифтон (с англ. Erin G. Clifton, PhD). В её значении изнасилование 
подразумевает «…проникновение во влагалище или анус с помощью 
любой части тела или предмета или проникновение половым органом 
в ротовую полость жертвы без ее согласия» [3].

С точки зрения российского законодательства, а именно пункт 1 ста-
тьи 131 Уголовного кодекса Российской Федерации1  «Изнасилование», 
изнасилование трактуется как «половое сношение с применением на-
силия или с угрозой его применения к потерпевшей или к другим ли-
цам либо с использованием беспомощного состояния потерпевшей».

Все три определения несут в себе единый смысл – сексуальное на-
силие включают в себя непосредственно половой акт, принуждение 
к нему и действия развратного характера.

По статистике, женщины чаще подвергаются изнасилованию или 
действиям сексуального характера, но жертвами могут быть люди обо-
их полов. Мужчины реже сообщают о пережитом сексуальном насилии 
и имеют травмы иного характера.

Из общего числа совершенных и заявленных преступлений против 
половой неприкосновенности только 82% дел были успешно раскрыты, 
а оставшиеся 18% приостановлены по различным основаниям, в том 
числе в связи с отсутствием лица, подлежащего привлечению в каче-
стве обвиняемого. [4]. Не установление лица, подозреваемого в со-
вершении преступления,  было обусловлено нехваткой доказательной 
базы, в частности вещественных доказательств биологического про-
исхождения, позволяющих идентифицировать преступника. Опира-

1 Далее – УК РФ



83

ясь на имеющуюся статистику, возникает ряд вопросов: В чем главная 
причина неполноты необходимой информации? Как можно модерни-
зировать процесс поиска, обнаружения и сбора следов, биологического 
происхождения?

Согласно ст. 81 Уголовно-процессуального кодекса Российской 
Федерации2, вещественными доказательствами признаются «любые 
предметы, которые служили орудиями преступлений или сохранили 
на себе следы преступления, на которые были направлены преступные 
действия, а также деньги, ценности и иное имущество, полученные 
в результате совершения преступления; иные предметы и документы, 
которые могут служить средствами для обнаружения преступления 
и установления обстоятельств уголовного дела» [5]. В рамках расследо-
вания преступлений против половой неприкосновенности ключевую 
роль играют вещественные доказательства, биологического происхож-
дения. Вещественными доказательствами биологического происхож-
дения являются кровь, пот, моча, волосы, сперма, влагалищные вы-
деления, эпителиальные ткани (кожный, железистый) и прочее – как 
и сами по себе, так и виде следов на различных предметах (на одежде, 
обуви, орудие преступления, материальных предметах и на иных ве-
щах). Порядок хранения вещественных доказательств определяются ст. 
82 УПК РФ «Хранение вещественных доказательств», однако в данной 
статье отсутствует правовая регламентация порядка сбора веществен-
ных доказательств. В рамках процессуального порядка назначения су-
дебно-медицинской экспертизы также не определены процессуальные 
положения сбора и хранения вещественных доказательства биологиче-
ского происхождения. В криминалистической и судебно-медицинской 
литературе разработаны рекомендации, которые не нашли своего пра-
вового отражения.   Приказ Минздрава от 12 мая 2010 года №346н «Об 
утверждении порядка организации и производства судебно-медицин-
ских экспертиз в государственных судебно-экспертных учреждениях 
Российской Федерации»3 определяет порядок и требования по рабо-
те с вещественными доказательствами биологического происхожде-
ния, только в рамках производства судебно-медицинской экспертизы 
и освидетельствования на базе Бюро судебно-медицинских экспертиз 
Минздрава РФ [6]. Однако указанный нормативно-правовой акт не 
регламентирует деятельность по сбору вещественных доказательств 

2 Далее – УПК РФ
3 Приказ Минздрава №346н
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биологического происхождения в медицинских учреждениях общего 
профиля, при первичном обращении пострадавшей за медицинской 
помощью, что исключает возможность сбора в ближайшее время мате-
риалов, которые впоследствии будут выступать в качестве веществен-
ных доказательств и объектов судебно-медицинской экспертизы в рам-
ках уголовных дел.  Отсутствие или утрата данной доказательственной 
базы приводит к  возникновению  сложностей на этапе доследствен-
ной проверки, при установлении  факта наличия или отсутствия со-
става преступления. Главное затруднение заключается в том, что нет 
возможности, оснащения и нормативно-правовой регламентации, ко-
торые позволяют проводить процесс сбора важнейших вещественных 
доказательств на начальном этапе, то есть в кротчайшие сроки после 
совершения преступления при первичном обращении потерпевшей 
в медицинское учреждения за помощью. Вследствие чего снижается 
эффективность производства судебно-медицинских экспертиз и про-
цент совершенных преступлений стагнируется или растет. 

Как было указано раннее, по данной категории дел собираются 
биологические вещественные доказательства, которые являются клю-
чевыми в установлении факта совершения насильственных действий. 
Согласно Приказу Минздрава №346н, их сбор и непосредственно экс-
пертиза производятся внутри судебно-медицинского учреждения 
и только по «…определению суда, постановлению судьи, дознавателя 
или следователя.», что значительно усложняет и продлевает процесс 
уголовного судопроизводства. Также играет важную роль шаткое пси-
хическое состояние жертвы, которой приходится проходить через не-
сколько инстанций, этапов и процедур, чтобы только провести сбор 
биологических следов и их последующую экспертизу. Учитывая дан-
ный фактор, можно сделать вывод относительно весомого процента 
латентного населения – усложненная система сбора вещественных до-
казательств у живых лиц. 

При осмотре жертвы женского пола чаще всего диагностируются 
повреждения генитальные, такие как тяжелые разрывы верхней части 
влагалища и ануса, и экстрагенитальные, включающие в себя ссадины, 
кожные повреждения в виде синяков, и реже – переломы. Экстраге-
нитальные повреждения являются признаком физического насилия 
примененного во время изнасилования, то есть полового сношения. 
У жертвы мужского пола преобладают травмы, полученные путем фи-
зического насилия. Последствиями пережитого сексуального насилия, 
помимо упомянутых выше, могут быть: беременность, гепатит, ВИЧ, 
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ВПЧ, сифилис, гонорея, хламидиоз и другие инфекции, передающиеся 
половым путем [7, с. 294].

В долгосрочной перспективе, более 50% жертв сталкиваются с се-
рьезными последствиями в плане физического и психического здоро-
вья, такими как ПТРС, хронические боли, астма, синдром раздра-
женного кишечника и прочие [8, с. 142]. Стоит упомянуть, что после 
поступления в медицинское учреждение или в отделение полиции, 
психоэмоциональное состояние жертвы крайне нестабильно и может 
варьироваться от спокойствия до вспышек агрессии, плача и дрожи. 
Всё перечисленное является проявлением защитной реакции после пе-
режитого травмирующего опыта. Относительно обследование жертвы 
изнасилования, то следует отметить, что целями медицинского обсле-
дования являются:

• Медицинское обследование и лечение телесных повреждений; 
оценка, лечение и предупреждение беременности и ИППП;

• Сбор биологических вещественных доказательств;
• Психологическое освидетельствование;
• Рекомендации по кризисному вмешательству и психологической 

поддержке;
Если пострадавшего консультируют перед медицинским освиде-

тельствованием, то просят не выбрасывать или не менять одежду, не 
мыться, не принимать душ, не чистить зубы, не стричь ногти или не ис-
пользовать жидкость для полоскания рта, поскольку это может унич-
тожить вещественные доказательства.

В США в медицинских учреждения общего профиля активно ис-
пользуют набор под названием «Диагностический набор для жертв из-
насилования» (с англ. Rape Kit), который позволяет врачам или специ-
ально обученным медсестрам собрать все необходимые биологические 
следы у жертвы уже по факту совершения насильственных действий 
и оказать полноценную медицинскую и психологическую помощь, не 
переживая, что важные вещественные доказательства будут уничтоже-
ны при обработке повреждений и травм антибиотиками. Преимуще-
ство данного набора заключается в его мобильности и доступности.

Судебно-медицинская экспертиза при сексуальном нападении 
(с англ. Sexual Assault Medical Forensic Examination [SAFE]), чаще упоми-
нается как Диагностический набор для жертв изнасилования (с англ. 
Rape Kit), представляет собой набор биологических материалов, со-
бранных у жертвы изнасилования или действий сексуального харак-
тера медицинским работником для доказательства совершенного 
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преступления против половой неприкосновенности. Процесс сбора 
доказательств длится несколько часов, в среднем четыре часа, является 
инвазивным и может быть болезненным в зависимости от травм полу-
ченных жертвой во время сексуального нападения. Основное внима-
ние при сборе вещественных доказательств уделяется биологическим 
следам, которые имеют ДНК и могут помочь идентифицировать пре-
ступника (кровь, сперма, слюна, частицы кожного эпителия и прочее). 
В набор так же могут входить: одежда и постельные принадлежности, 
если есть вероятность обнаружения на них ДНК подозреваемого; сним-
ки синяков и повреждений, демонстрирующие степень физического 
ущерба.

В США при первой же возможности все жертвы изнасилования на-
правляются в местные центры лечения жертв изнасилования (c англ. 
Rape Treatment Center) или в отделение неотложной помощи больницы. 
Все центры помощи и больницы укомплектованы специально подго-
товленными специалистами (например, медсестрами-экспертами по 
сексуальным нападениям (с англ. Sexual Assault Nurse Examiner [SANE]) 
или судебно-медицинскими экспертами по сексуальным нападениям 
(с англ. Sexual Assault Forensic Examiners [SAFEs]). Хотя по закону лю-
бой врач или медсестра могут проводить сбор биологических веще-
ственных доказательств, следуя инструкциям имеющимся в диагности-
ческом наборе, SANE и SAFEs обучены проводить данную процедуру 
деликатно и с меньшей травматичностью. В некоторых районах США 
существует группа экстренного реагирования на сексуальное напа-
дение (с англ. Sexual Assault Response Team [SART]), в которую входят 
представители здравоохранения, судебно-медицинской экспертизы, 
местного кризисного центра изнасилования, правоохранительных ор-
ганов и прокуратуры. 

После поступления пострадавшим объясняются необходимость 
и преимущества сбора биологических вещественных доказательств 
и их последующая судебно – медицинская экспертиза, но они сами при-
нимают решение согласиться или отказаться от медицинского освиде-
тельствование. В случае согласия об этом уведомляют полицию. 

Прежде чем начать, эксперт получает согласие у пострадавшего 
и обеспечивает необходимую конфиденциальность и покой. Важно 
отметить, что получать согласие на дальнейшие действия нужно перед 
каждым следующим шагом. В первую очередь, эксперт выясняет кон-
кретные детали, а именно:
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• Вид полученных травм (особенно в области рта, груди, влагали-
ща и прямой кишки);

• Имеются ли любые кровотечения или ссадины на пациенте или 
нападавшем (для оценки риска передачи ВИЧ и гепатита);

• Описание нападения (в какие отверстия проникали, произошла 
ли эякуляция и использовались ли контрацептивы);

• Описание поведения нападавшего (применение агрессии, угроз, 
оружия и т.д.);

• Описание внешности нападавшего.
Пострадавшему в обязательном порядке объясняется с какой целью 

задаются данные вопросы (например, информация об использовании 
контрацептивов помогает определить вероятность беременности по-
сле изнасилования; информация о предыдущем половом акте помогает 
определить достоверность анализа спермы и прочие).

После уточнения анамнеза жертвы, эксперт начинает процедуру 
по сбору вещественных доказательств, используя «Диагностический 
набор для жертв изнасилования». Раздеваясь, пострадавший встает на 
большой лист белой бумаги, чтобы не пропустить любые волосы или 
волокна, которые могут упасть с его тела и одежды. Одежда постра-
давшего и лист собираются для последующей криминалистической 
экспертизы. Документируются и описываются любые травмы, полу-
ченные в результате нападения. Эксперт собирает биологические дока-
зательства, такие как слюна, кровь, сперма, моча, частицы эпидермиса 
и волос, беря мазки с кожи, гениталий, ануса и рта пострадавшего; де-
лая соскоб из-под ногтей и расчесывая волосы пострадавшего на всех 
участках где имеется волосяной покров. Тело жертвы фотографируется 
с ног до головы, чтобы зафиксировать следы синяков и повреждений. 
Важно отметить, что от одного из или всех этапов освидетельствова-
ния можно отказаться в любой момент. 

По завершении всех этапов сбора, собранные вещественные дока-
зательства тщательно упаковываются и маркируются, чтобы предот-
вратить загрязнение.

Содержимое комплекта варьируется в зависимости от штата, но 
большинство включает в себя следующие предметы [9]:

• Подробные инструкции;
• Бланки для документирования всех этапов сбора и собранных 

доказательств;
• Бланки истории болезни (медицинская карта) и физического об-

следования;



88

• Пробирки и контейнеры для образцов крови и мочи;
• Лабораторная фильтровальная бумага;
• Ватные тампоны для сбора биологического материала;
• Большой лист бумаги для сбора волос и волокон, которые могут 

упасть с тела и одежды;
• Зубная нить и деревянные палочки для соскобов из-под ногтей;
• Пробирка с диоксидом кремния и разделительным гелем для ис-

следования сыворотки крови; Пробирка с этилендиаминуксус-
ной кислотой (ЭДТА) для гематологических исследований (каче-
ственный и количественный состав крови);

• Стеклянные предметные стекла;
• Стерильная вода и физраствор;
• Бумажные пакеты, конверты, коробки и этикетки для каждого из 

этапов сбора. 
После начала осмотра и сбора, эксперт не имеет права покидать по-

мещение, поскольку отвечает за сохранность собираемых веществен-
ных доказательств и за соблюдение «цепочки доказательств». Все со-
бранные судебные доказательства и медицинские данные заносятся 
в специальный бланк (чаще всего данные шаблоны являются частью 
диагностического набора). Поскольку медицинский отчет может ис-
пользоваться в суде, результаты прописываются четко и на языке, ко-
торый будет понят в суде. После того как набор собран, эксперт опе-
чатывает его лентой для вещественных доказательств и несёт за него 
ответственность вплоть до передачи в правоохранительные органы. 
Сотрудник правоохранительных органов забирает комплект и реги-
стрирует его как вещественное доказательство в рамках надзора своего 
ведомства. Далее набор передается на экспертизу в криминалистиче-
скую лабораторию и полученный из взятого биологического материала 
ДНК-профиль регистрируется в Комбинированной системе индексов 
ДНК (с англ. Combined DNA Index System [CODIS]). Но не все комплек-
ты в итоге передаются на дальнейшую судебно-медицинскую экспер-
тизу по различными причинам, в том числе  из-за отсутствия биологи-
ческих материалов и юрисдикционных процедур, а так же по решению 
самой жертвы; В случае нежелания пострадавшего сообщать и пере-
давать комплект с биологическими вещественными доказательствами 
в компетентные органы, в соответствии с Законом о насилии против 
женщин (с англ. The Violence Against Women Act [VAWA]) [10] , диагно-
стические наборы сохраняются как анонимные или «наборы Джейн/
Джон Доу» (с англ. Jane/John Doe kits) и могут храниться в течение нео-
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пределенного времени, позволяя пострадавшему принять взвешенное 
решение о сообщении о совершенном сексуальном нападении. 

В настоящий момент, с помощью диагностического набора для 
жертв изнасилования властям округа Эль-Дорадо (Калифорния, США) 
удалось раскрыть дело об убийстве сорокалетней давности. Патрисия 
Карнахан была обнаружена задушенной, избитой и оставленной уми-
рать в сентябре 1979 года, и, несмотря на собранные вещественные 
доказательства, включая Диагностический набор для жертв изнасило-
вания, из которого был изъят образец ДНК, никто из подозреваемых 
не был арестован в связи с ее смертью. Патрисия была похоронена как 
«неизвестная женщина» (с анг. Jane Doe), поскольку в силу ограничен-
ных технических возможностей на то время опознать её не представля-
лось возможным. В 2015 году следователи из Отдела по расследованию 
убийств округа Эль-Дорадо возобновили дело. Судебный антрополог 
эксгумировал ее тело и вещи, которые были при ней на момент убий-
ства. Правоохранительные органы разместили в газете фотографии её 
украшений, что позволило членам семьи идентифицировать кулон, ко-
торый носила Карнахан. После сравнения и подтверждения ДНК семьи 
жертвы, тело было передано им для надлежащего захоронения. 63-лет-
ний Гарольд В. Карпентер был арестован после того, как следователи 
обнаружили совпадение ДНК с не связанным преступлением в штате 
Вашингтон. Система комбинированного индекса ДНК ФБР (с англ. 
CODIS) обнаружила, что ДНК собранная у жертвы изнасилования в Ва-
шингтоне в 1994 году, совпала с изъятым образцом ДНК из Диагности-
ческого набора для жертв изнасилования собранным у Карнахан, иден-
тифицируя подозреваемого в ее убийстве как Гарольда Карпентера. Это 
одно из старейших нераскрытых убийств в стране, которое было рас-
крыто с помощью анализа ДНК из данного набора, проведенного через 
CODIS [11].

Теперь обратим свое исследование в правовое и организационное 
поле производства судебно-медицинской экспертиз жертв половых 
преступлений в Российской Федерации. 

Как упоминалось раннее, назначение экспертизы живого лица 
и процессуальный порядок сбора биологических вещественных дока-
зательств регламентируется Приказом Минздрава №346н. Экспертиза 
назначается по определению суда, постановлению судьи, дознавателя 
или следователя (часть I пункт 4 настоящего приказа) и осуществляется 
непосредственно судебно-медицинскими экспертами в подразделении 
Бюро судебно-медицинских экспертиз (далее БСМЭ). Само медицин-
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ское обследование, сбор и анализ биологического материала регламен-
тируется частью V. «Особенности порядка организации и проведения 
экспертизы живого лица» настоящего приказа и мало чем отличается 
от порядка проведения данной процедуры в странах англосаксонской 
судебной системы. За исключением пунктов: п.68 «В производстве экс-
пертизы в отношении живого лица не может участвовать врач, который 
до ее назначения оказывал ему медицинскую помощь» и п.70.6 «Если 
потерпевшая в связи с событием, по поводу которого назначена экспер-
тиза, обращалась за медицинской помощью или находилась на излече-
нии в организации здравоохранения, запрашивается соответствующая 
медицинская документация и учитываются полученные данные при 
даче заключения». Данные определения говорят о том, что в медицин-
ских учреждения не предусмотрен отдельный протокол действий при 
поступлении жертв изнасилования и им оказывают рядовую медицин-
скую помощь, стараясь не уничтожить хотя бы часть важнейших био-
логических вещественных доказательств. Записи об анамнезе и име-
ющихся травмах заносятся в стандартный бланк медицинской карты 
и по требованию правоохранительных органов передаются в БСМЭ, 
где проводится дополнительная судебная-медицинская экспертиза 
медицинской документации. Только после принятия заявления непо-
средственно от пострадавшего и получения определения или поста-
новления суда, судьи, дознавателя или следователя назначается судеб-
но-медицинское обследование.

С научной точки зрения, данный регламент гарантирует правиль-
ный сбор биологического материала и быстрое обрабатывание полу-
ченных образцов, но сложный процессуальный порядок назначения 
экспертизы является тормозящим фактором в осуществлении уско-
ренного уголовного судопроизводства. Множество процессуальных 
этапов является травмирующим фактором для жертвы, которая испы-
тывает эмоционально потрясение после пережитого. Невозможность 
получить полноценную помощь на начальном этапе, а именно в меди-
цинском учреждение, может стать триггером и воспрепятствовать же-
ланию пострадавшей сообщить о пережитом преступлении.

На основании изложенного можно сделать вывод о необходимо-
сти анализа опыта работы по сбору, хранению и использованию веще-
ственных доказательств биологического происхождения по преступле-
ниям против половой неприкосновенности в США и других странах. 
Адаптации существующих  экспертных методик в зарубежных стра-
нах к условиям функционирования экспертных учреждения системы 
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Минздрава России, а также разработке аналогов «Диагностического 
набора для жертв изнасилования» (с англ. Rape Kit) и их внедрения 
на территории России.  Осуществление данной деятельности должно 
сопровождаться разработкой, обсуждением и внесением соответству-
ющих дополнений в действующее процессуальное законодательство 
и ведомственные нормативные акты, в частности УПК РФ и  Приказ 
Минздрава РФ № 346н. 
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Аннотация. Статья посвящена виктимологическим вопросам, ка-
сающимся интернет-фейков. Автором сформулировано понятие фей-
ка, указываются его основные признаки. Предложено к осуждению 
и научной дискуссии введение доктринального термина «криминаль-
ный фейк». Последний определен автором как уголовно-наказуемое 
манипулирование информацией (создание, распространение) в ин-
формационно-телекоммуникационной среде. Кроме того, предложена 
классификация фейковой информации на 4 основных типа: в поли-
тической, имущественной, экономической и межличностных сферах. 
Дается краткая характеристика типичных пострадавших от фейков, 
а также особенности пострадавших от указанных действий лиц. Пред-
ложено описание некоторых типичных свойств жертв интернет-фейка 
среди которых выделены недостаточные компетенции в сфере цифро-
вой гигиены, чрезмерное доверие информационным источникам, им-
прессивная эмоциональность, ориентированность на шок-контент.
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Информация стала оружием далеко не сегодня и не вчера. Первые 
упоминания о массовых фейках встречаются в истории Древнего Егип-
та, когда поражение в битве при Кадеше было объявлено фараоном как 
победа [1]. Сам термин «фейк» прочно закрепился в общественном со-
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знании с момента его публичного произнесения одним из кандидатов 
предвыборной гонки в США в 2017 г. Вместе с тем, данное понятие су-
ществовало и до вышеобозначенных событий. Несмотря на растущую 
научную популярность рассматриваемой проблемы к ее виктимологи-
ческой стороне авторы практически не обращались. Несмотря на это, 
данная тема представляется актуальной, поскольку практически каж-
дый пользователь сети интернет и современных цифровых медиа мо-
жет оказаться пострадавшим.

Понятие фейка охватывает фальсификацию фактов в глобальном 
информационном пространстве, которая может повлечь за собой нега-
тивные, в т.ч. уголовно-правовые последствия. Эти процессы осущест-
вляются в социальных и традиционных средствах массовой инфор-
мации; онлайн платформах, используемых для знакомств и общения, 
распространения новостей, продажи товаров и т.п. И если фейк – это 
искаженная (ложная) информация, то она должна отвечать нескольким 
существенным признакам:

а) быть констатацией факта, а не высказыванием частного мнения 
или точки зрения (то есть содержать гипотезу относительно какого-ли-
бо явления в утвердительной форме); 

б) коммуникант, генерирующий фейк, должен преследовать од-
нозначную цель, которая состоит в том, чтобы ввести в заблуждение 
третьих лиц. Хотя данная позиция в последнее время была откоррек-
тирована. За распространение фейков можно понести ответственность 
и в случаях вторичной публикации сообщений (репостов), осущест-
вленных по каким-либо иным соображениям (мотивам);

в) воспроизводимый информационный ряд, составляющий суть 
фейка, должен нести непосредственную угрозу общественным отно-
шениям (являться частью объективной стороны преступления; про-
воцировать неустойчивое и правонарушающее поведение граждан; 
поощрять вмешательство в функционирование объектов жизнеобеспе-
чения, логистики, экономики и иной инфраструктуры; способствовать 
распространению панических настроений; вводить в заблуждение зна-
чительное число граждан).

Если общественная опасность и причиняемый фейком вред дости-
гают критических масштабов, обозначенных законодателем в уголов-
ном законодательстве, то впору говорить о феномене «криминально-
го фейка», т.е. уголовно-наказуемом манипулировании информацией 
в информационно-телекоммуникационной среде. Сегодня такими со-
ставами считаются 207.1, 207.2, 207.3 УК РФ. Они относятся к деяниям, 
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связанным с распространением заведомо ложной информации об об-
стоятельствах представляющих угрозу жизни и безопасности граждан, 
использовании Вооруженных сил, деятельности органов государствен-
ной власти и т.д. Вместе с тем, анализ содержания рассматриваемого 
понятия, свидетельствует о том, что «криминальный фейк», по мень-
шей мере, является способом совершения еще нескольких преступле-
ний. К таковым относятся: различные формы клеветы в интернете (ст. 
128.1, 298.1 УК РФ), мошенничество в сфере компьютерной информа-
ции (ст. 159.6 УК РФ) и проч.

Таким образом, намеренное искажение информации может быть 
заложено в смысловое содержание отдельных составов преступлений 
и проявляться на разных стадиях его реализации: начиная от приго-
товления и заканчивая оконченной формой деяния. Можно указать не 
менее четырех разновидностей фейков, а также особенности их произ-
водных жертв:

1. В политической сфере – это информация, способная оказать воз-
действие на межперсональные отношения индивидов и связанная с ор-
ганизацией (осуществлением) властных процессов в социуме, со ста-
бильностью общественного развития и функционирования. Жертвы 
политических фейков могут быть строго индивидуализированными 
(мировые и локальные политики), так собирательными (кабинет мини-
стров; правительство; политические группы; часть населения, поддав-
шаяся на ложные вбросы).

2. В имущественной сфере, как способ обмана, направленного на хи-
щение чужой собственности. Зачастую речь идет о кибермошенниче-
ствах, ведь фишинговые сайты, подложные профили, несуществующие 
магазины, обманные объявления и проч., по сути, являются фейками, 
в той или иной степени мотивирующими жертву к неосмотрительным 
поступкам. 

3. В экономической сфере фейк обнаруживает себя в намеренно 
распространяемой информации целью которой является причинение 
ущерба экономическим субъектам (акторам). Это может быть связано 
с манипулированием рынком; обрушением рыночной капитализации 
отдельных компаний; снижением стоимости ее акций; формировани-
ем финансовых пирамид (хайп-проектов) и привлечением в нее значи-
тельного числа инвесторов и т.п.  

4. В сфере межличностных отношений фейки преследуют разно-
образные цели, начиная от причинения репутационного вреда в сети 
и заканчивая стремлением вызвать интерес массовой аудитории к соб-
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ственной личности (фейки-обвинения; фейки-презентации; инстру-
ментальные фейки, используемые для незаконного получения персо-
нальной информации и прочее). Потерпевшими от данной категории 
фейков чаще всего становятся обычные пользователи сети Интернет, 
т.е. все те, кому адресована искаженная информация. 

Жертвы фейков, несмотря ни их существенные различия, отлича-
ются некими общими свойствами:

а. обладают недостаточными компетенциями в сфере цифровой ги-
гиены и информационной безопасности (неизбирательность и некри-
тичность воспринимаемой информации; безответственное отношение 
к своим и чужим персональным данным, воспринимаемой информа-
ции);

б. обнаруживают предельное и неуместное доверие интернет-источ-
никам и вирусным новостям, распространяемым непрофессиональны-
ми субъектами, инсайдерскими телеграмм-каналами и проч.;

в. демонстрируют импрессивную эмоциональность [2], т.е. повы-
шенную чувственную реакцию на информационные сообщения. Соз-
датели фейков, в свою очередь, обращаются к экспрессивным эмоциям, 
фобиям, переживаниям и успешно их эксплуатируют;

г. отличаются тенденциозностью и некритичностью мышления, 
предвзятой оценкой обсуждаемых поступков, событий и происше-
ствий в русле упрощенного, дихотомического понимания явлений дей-
ствительности (черное/белое, наши/враги и т.п.);

д. ориентированы на шок-контент, ажиотажные заголовки, про-
дукты информационного шума. При этом стремление самостоятельно 
анализировать информацию не является одним из приоритетов её по-
требления. 

Обобщая вышеизложенное, следует отметить, что фейк может пред-
ставлять собой как самостоятельное преступление, так и быть частью 
его объективной стороны. Обман и ложь будут всегда сопровождать 
человечество. Для одних — это инструмент влияния, для других – спо-
соб обмануть или обманутся. Современная теория фейка – это обнов-
ленная форма упаковки лжи, не изменившая своей сути и назначения. 
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Abstract. The article deals with the victimological issues concerning 
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Аннотация. В научной статье поднимается проблема цифровизации 
и влияния информационных технологий на почерковедческую эксперти-
зу. Цель работы – проанализировать влияние информационных техноло-
гий и цифровизации на криминалистическое почерковедение. Предмет 
исследования – научные материалы и эмпирические данные, посвящен-
ные влиянию информационных технологий и цифровизации на крими-
налистическое почерковедение, их преимуществам и недостаткам, воз-
можностям применения в сфере криминалистических исследований. 

Использовались несколько методов исследования. Одним из мето-
дов был анализ научной литературы и публикаций в сфере криминали-
стики, информационных технологий и цифровизации. Данный метод 
позволил ознакомиться с основными теоретическими положениями 
и исследованиями в данной сфере.

Ценность и польза полученных результатов для научной работы за-
ключаются в том, что данное исследование позволяет понять, как ин-
формационные технологии и цифровизация влияют на развитие кри-
миналистического почерковедения.

В ходе работы сделан вывод, что цифровизация значительно повли-
яла на криминалистическое почерковедение, улучшив эффективность 
и точность исследований, а также создав новые перспективы для даль-
нейшего развития данной области.

Ключевые слова. Информационные технологии, цифровизация, 
криминалистическое почерковедение, электронные следы, графологи-
ческая экспертиза, биометрическая идентификация, контрольный ма-
териал, компьютерное моделирование, автоматизированные методы 
анализа почерка, цифровые методы обработки и анализа графической 
информации.



99

Современное криминалистическое почерковедение использует как 
классические методы сравнения почерков, так и современные компью-
терные технологии, такие как анализ динамики рукописи и использова-
ние специализированных программ.

В России криминалистическое почерковедение (графология) поя-
вилось в середине XIX века в работах знаменитых русских ученых Ива-
на Дьяконова и Михаила Гербера. Они считали, что в почерке человека 
отражается его характер, личность и психологические особенности.

В последующие годы криминалистическое почерковедение было 
активно развиваемо в России. В 1896 году было создано Общество гра-
фологов России, которое занималось изучением почерка как метода 
диагностики личности. В 1901 году в России была опубликована первая 
книга по криминалистической графологии, написанная И.А. Макуши-
ной.

С начала XX века криминалистическое почерковедение стало ши-
роко использоваться в судебной практике, как в России, так и в других 
странах мира.  Графологическая экспертиза помогала раскрыть пре-
ступления, определить подлинность документов и идентифицировать 
личности.

В советское время криминалистическое почерковедение продолжи-
ло свое развитие, а экспертизы стали проводиться в рамках уголовных 
дел. В 1951 году был издан первый учебник по криминалистической 
графологии, авторами которого были Н.Н. Чистякова и А.А. Зайцева.

Сегодня криминалистическое почерковедение продолжает разви-
ваться и использоваться в судебной практике, хотя критики придержи-
ваются мнения, что это не всегда точный метод идентификации лич-
ности, тем не менее он помогает в раскрытии преступлений и требует 
совершенствования и прогрессивного подхода к изучению данной от-
расли для повышения уровня эффективности идентификации лично-
сти.

Научной и практической основой для производства судебно-по-
черковедческой экспертизы служит судебное почерковедение, которое 
представляет собой самостоятельную отрасль криминалистики и нау-
ки о судебной экспертизе и, в данный момент, имеет высокоразвитую 
научную основу. 

Почерковедческая экспертиза чаще всего назначается в следующих 
категориях случаев: наследственные споры; бракоразводные дела; дела, 
связанные с рассмотрением жилищных споров; споры по нотариально 
засвидетельствованным документам (договоры купли-продажи, дого-
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воры дарения и т.д.); долговые споры (долговые расписки); споры, свя-
занные с фальсификацией медицинской документации. [1, c. 67]

При расследовании большинства экономических преступлений, 
связанных с хищением денежных средств, особенно если затронуты 
интересы организаций, необходимы исследования накладных, других 
финансовых и бухгалтерских документов. Они как минимум подписы-
ваются сторонами, как максимум заполняются от руки. В таких случаях 
заключение эксперта-почерковеда крайне важно.

Графология является наукой о почерке и может быть использова-
на для раскрытия преступлений разных типов. С использованием ин-
формационных технологий графологи могут достигнуть более точных 
и быстрых результатов в своей работе. Например, с помощью компью-
терных программ можно проанализировать и сравнить множество об-
разцов почерка, чтобы определить авторство конкретного документа. 

Одним из способов применения информационных технологий 
в международной практике в графологии является создание баз дан-
ных с образцами почерка. Такие базы данных могут содержать образцы 
почерка людей, которые ранее были подозреваемы в совершении пре-
ступлений. Эта информация может быть использована для сравнения 
с новыми образцами почерка, полученными в результате расследова-
ний преступлений. 

К другим возможностям, которые предоставляют информацион-
ные технологии в графологии, относятся:

• использование системы распознавания почерка для быстрого 
определения авторства документов, отправленных по электрон-
ной почте;

• использование специализированных программ для анализа эле-
ментов почерка (например, размера букв, наклона и скорости на-
писания), которые могут свидетельствовать о психологическом 
состоянии автора и помочь определить мотивы преступления. [3, 
c. 127]

Рассмотрим на примере использующихся современных программ 
преимущества и недостатки цифровизации проведения графологиче-
ской экспертизы:

1. ПОНТО – программное обеспечение для почерковедческих 
и графологических исследований. Оно используется для анализа 
и сравнения почерка и позволяет оценить характеристики знаков пись-
ма и установить их связь с конкретным автором.



101

Графологическая программа ПОНТО является инструментом, спо-
собным анализировать почерк и определять характеристики личности 
человека. Она работает на основе алгоритмов, которые анализируют 
различные параметры почерка, такие как размер, форма и направление 
букв, пропорции и расположение слов и т.д. Основным преимуществом 
ПОНТО является ее высокая точность и скорость анализа. Програм-
ма позволяет обрабатывать большое количество образцов почерка за 
короткий промежуток времени, что очень ценно при проведении мас-
совых исследований. Также программа может использоваться в юри-
дических целях, например, при идентификации подлинности подписей 
на документах. Недостатком программы является ее ограниченность 
в определении некоторых качеств личности, особенно в контексте раз-
личных культур и языков. Также стоит учитывать, что графологиче-
ский анализ не всегда может быть точным и объективным. программа 
ПОНТО — это эффективный инструмент для графологического ана-
лиза, который имеет свои преимущества и недостатки. Однако, для до-
стижения наиболее точных результатов, важно использовать ПОНТО 
в комплексе с другими методами исследования.

2. AB Graphoanalysis – это программное обеспечение для графо-
логического анализа, которое может быть использовано для работы 
с данными о разных авторах. Оно предоставляет подробный анализ 
разных компонентов почерка, таких как линии, изломы, заглавные бук-
вы, и др.

AB Graphoanalysis анализирует несколько различных аспектов по-
черка, такие как размер, наклон, давление, чистота и т.д. Затем про-
грамма связывает эти характеристики с определенными личностными 
чертами и дает общую оценку личности.

Преимущества AB Graphoanalysis заключаются в том, что програм-
ма обрабатывает большой объем информации и дает быстрый и точ-
ный анализ. 

Однако, недостатки AB Graphoanalysis включают в себя ограничен-
ность анализа, поскольку программа не учитывает контекст и могут 
возникнуть ошибки из-за неправильного интерпретации определен-
ных характеристик почерка. Кроме того, эта программа не может заме-
нить квалифицированного человека-графолога, который может осуще-
ствить более комплексный и точный анализ.

3. Signature Tool – это программное обеспечение, которое позво-
ляет проводить анализ и исследование авторских подписей. Оно может 
использоваться для сравнительного анализа данной подписи с другими 
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образцами и установления их связи с конкретным автором.
Основные преимущества программы Signature Tool:
• Полный автоматический процесс анализа подписи;
• Высокая скорость работы.
Недостатки программы Signature Tool:
• Программа не всегда дает точный результат;
• Необходима большая база данных для более точного анализа.
В целом, программа Signature Tool – инструмент, который может 

использоваться вместе с другими методами анализа подписи для уточ-
нения результата.

Почерковедческие экспертизы могут быть проведены при рассле-
довании различных преступлений, таких как подделка документов, 
мошенничество, убийство и другие. В ходе экспертизы полученные ре-
зультаты помогают определить авторство документов или писем, уста-
новить личность преступника, а также предоставить доказательства 
в суде. Стоит отметить, что результаты почерковедческой экспертизы 
не могут быть единственным доказательством в уголовном процессе 
и должны быть подтверждены другими доказательствами. Также важ-
но, чтобы экспертиза проводилась опытным и квалифицированным 
специалистом. Использование программ для идентификации почерка 
может снизить нагрузку на специалистов и повысить эффективность 
в составлении экспертиз. Они позволяют автоматизировать процесс 
сравнения почерков, идентифицировать авторов документов и опреде-
лять их возраст. Дополнительным способом цифровизации в проведе-
нии почерковедческой экспертизы в перспективе может стать создание 
базы почерков, это поможет быстрее определять рецидивы и исклю-
чать почерк, уже существующий в базе данных. Перспектива создания 
государственной базы почерков для исключения преступлений очень 
обсуждаемая тема в настоящее время и имеет перспективы развития, 
однако на практике разработчики при внедрении информационных 
технологий сталкиваются с рядом проблем.

Проблемы, с которыми сталкиваются специалисты при цифровиза-
ции криминалистического почерковедения:

1. Оцифровка аналоговых данных: часто криминалистические экс-
перты имеют доступ только к аналоговому оборудованию, которое не 
может быть легко цифровизировано. Это может занимать много вре-
мени и может приводить к потере информации из-за повреждений ис-
ходных материалов.
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2. Сложность сопоставления: Сравнение рукописей может занять 
много времени и требует опыта в предметной области. Кроме того, для 
точного сравнения необходимо иметь достаточное количество сравни-
тельных образцов.

3. Ограниченная доступность данных: Криминалистические экс-
перты могут встречать препятствия, связанные с доступностью данных 
при цифровой обработке почерков. Например, могут присутствовать 
законодательные ограничения на доступ к данным, необходимые для 
выполнения задачи.

4. Операционное окружение: Цифровые системы почерковедения 
могут работать только в определенных операционных окружениях, ко-
торые могут быть сложными для управления и настройки.

5. Проприетарные системы: Программное обеспечение для кри-
миналистического почерковедения обычно является проприетарным, 
что означает, что для его использования есть ограничения, а стоимость 
и лицензирование могут быть очень высокими.

6. Невозможность унифицировать методы анализа: Используемые 
при анализе методы могут отличаться от одного эксперта к другому. 
Это может усложнить задачу по выявлению поддельных документов 
и выдвижению гипотез.

7. Хранение данных: Огромное количество цифровых данных, кото-
рые перемещаются в учреждениях, даже если они хранятся на сервере, 
может вызвать проблемы, если этот процесс не обеспечен достаточной 
уверенностью в безопасности средств хранения и передачи данных). [2, 
c. 93]

Таким образом, можно сделать вывод, что использование инфор-
мационных технологий в криминалистическом почерковедении имеет 
большое значение в условиях современности. Новые методы и техно-
логии позволяют ускорить процесс исследования и повысить точность 
результатов. В целом, компьютерная обработка и анализ графических 
изображений могут значительно облегчить работу графологов, увели-
чить точность результатов и ускорить процесс их получения, а соответ-
ственно повысить эффективность проведения экспертиз. 
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Abstract. The scientific article raises the problem of digitalization and 
the influence of information technology on handwriting expertise. The 
purpose of the work is to analyze the impact of information technology and 
digitalization on forensic handwriting. The subject of the research is scientific 
materials and empirical data on the impact of information technologies and 
digitalization on forensic handwriting, their advantages and disadvantages, 
and the possibilities of application in the field of forensic research. 

Several research methods were used. One of the methods was the 
analysis of scientific literature and publications in the field of criminology, 
information technology and digitalization. This method made it possible to 
get acquainted with the main theoretical provisions and research in this field.

The value and usefulness of the results obtained for scientific work lies in 
the fact that this study allows us to understand how information technologies 
and digitalization affect the development of forensic handwriting.

Keywords. Information technologies, digitalization, forensic handwriting, 
electronic traces, graphological examination, biometric identification, control 
material, computer modeling, automated methods of handwriting analysis, 
digital methods of processing and analysis of graphic information.



105

УДК 343.214 

ЕЩЕ РАЗ О СУДИМОСТИ В СВЕТЕ НОВЫХ РАЗЪЯСНЕНИЙ 
ПЛЕНУМА ВЕРХОВНОГО СУДА РФ

© Буйлук Виктория Борисовна
студентка 3-го курса обучения юридического факультета ФГАОУ ВО «Южного 
Федерального Университета»(г. Ростов-на-Дону). E-mail: freshgrass112@gmail.
com

Аннотация. в научной статье поднимается проблема отсутствия 
термина «судимость» в уголовном законодательстве, ввиду чего дан-
ный пробел восполняется на уровне Верховного Суда РФ. Автор рас-
сматривает судимость во взаимосвязи с состоянием административной 
наказанности, выделяет сходства, в результате анализа данных поня-
тий приходит к выводу о том, что они по многим признакам совпадают 
и предлагает свое определение. Также им выделена проблема, связан-
ная с судимостью несовершеннолетних при совершении ими длящихся 
и продолжаемых преступлений, а также понятия «безупречности» по-
ведения, опираясь на судебную практику. 

Ключевые слова: судимость; состояние административной нака-
занности; безупречное поведение; длящееся преступление; продолжае-
мое преступление; несовершеннолетние.

Легального определения судимости действующее уголовное зако-
нодательство не содержит. Не было таких определений в уголовных 
законах и ранее. Однако осмысление понятия и признаков судимости 
всегда было предметом научных дискуссий, в результате которых в те-
ории уголовного права сложились узкий и широкий подходы к опреде-
лению судимости. 

Сторонники широкого подхода выделяют следующие черты суди-
мости. Во-первых, это ее персонифицированный характер. Во-вторых, 
судимости присущ временный характер. В-третьих, ее наличие повыша-
ет общественную опасность деяния и лица, совершающего повторное 
преступление. В-четвертых, судимость влечет правовые последствия 
для осужденного лица (как уголовно-правовые, так и иные), связанные 
в том числе с ограничением его конституционных прав и свобод. Похо-
жее определение давал С.И. Зельдов [3; c.62], а также рассматривавший 
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судимость, в первую очередь, как правовое состояние лица Е.В. Благов 
[2; c.6]. 

Сторонники узкого подхода определяли судимость несколько ина-
че. Так, А.В. Наумов [5] преподносит судимость как уголовно право-
вое последствие обвинительного приговора с применением наказания. 
М.Н. Становский [12; c.16] рассматривает судимость как «официаль-
но удостоверенный факт осуждения в прошлом лица за совершение 
преступления». Наконец, В.П. Малков [4; c.116] определяет судимость 
как меру безопасности, которая заключается в установлении социаль-
но-правового контроля за поведением осужденного. 

7 июня 2022 года Пленум Верховного Суда РФ принял новое поста-
новление № 15 «О практике применения судами при рассмотрении уго-
ловных дел законодательства, регламентирующего исчисление срока 
погашения и порядок снятия судимости» [8], в котором впервые пред-
ложил определение судимости. Позиция ВС РФ заключается в том, что 
судимость – это «правовое состояние лица, совершившего преступле-
ние, в отношении которого вступил в законную силу обвинительный 
приговор с назначением наказания, подлежащего отбыванию (испол-
нению), влекущее при повторном совершении им преступления оцен-
ку его личности и содеянного им как обладающих повышенной об-
щественной опасностью и наступление предусмотренных уголовным 
законодательством правовых последствий». Тем самым Верховный Суд 
РФ унифицировал подходы к определению судимости, отразив как су-
дебный, так и доктринальный опыт.

Вместе с тем наиболее развернутое и, как нам представляется, наи-
более точное определение судимости в одном из своих постановлений 
ранее дал Конституционный Суд РФ: «Судимость представляет собой 
правовое состояние лица, обусловленное фактом осуждения и назна-
чения ему по приговору суда наказания за совершенное преступление 
и влекущее при повторном совершении этим лицом преступления 
установленные уголовным законодательством правовые последствия; 
имеющаяся у лица непогашенная или неснятая судимость порождает 
особые, складывающиеся на основе уголовно-правового регулирова-
ния публично-правовые отношения его с государством, которые при 
совершении этим лицом новых преступлений служат основанием для 
оценки его личности и совершенных им преступлений как обладаю-
щих повышенной общественной опасностью и потому предполагают 
применение к нему более строгих мер уголовной ответственности» [9]. 
В этом определении помимо важных черт в виде персонификации, вре-
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менного характера и т.д. Конституционный Суд выделяет также сами 
особые правовые отношения личности с государством, связанные с су-
димостью, изменяющиеся в зависимости от совершения ею новых пре-
ступлений. Верховный же Суд значительно сузил данное определение, 
включив в него лишь описание наиболее существенных характеристик, 
что, по нашему мнению, вряд ли оправданно. 

Рассуждая о судимости, уместно провести параллель с администра-
тивным правом и законодательством, поскольку последнее содержит 
схожее с судимостью состояние административной наказанности. Ло-
гика административного и уголовного законодательства одинакова – 
и наказанность, и судимость обладают определенным репрессивным 
потенциалом, наличие которого влечет ограничения правового статуса 
лица и более жесткие последствия при повторном совершении проти-
воправного деяния. 

Так, в соответствии со ст. 4.6 КоАП РФ административная наказан-
ность – это «срок, в течение которого лицо считается подвергнутым 
административному наказанию». Отсчет данного срока начинается 
с момента вынесения постановления о назначении административного 
наказания и заканчивается по истечении года. Постановление о назна-
чении административного наказания вступает в силу с момента его вы-
несения. Сроки судимости в уголовном праве исчисляются несколько 
иначе: течение срока погашения судимости начинается на следующий 
день после отбытия или исполнения назначенного по приговору суда 
наказания и заканчивается по истечении последнего дня последнего 
года определенного периода в зависимости от тяжести совершенного 
преступления и назначенного судом наказания. 

Между состоянием административной наказанности и уголовной 
судимости есть и много общего. У них схожее последствие – по исте-
чении срока судимости и срока административной наказанности анну-
лируются все внутриотраслевые последствия. В случае, если в течение 
срока административной наказанности лицо совершает однородное 
правонарушение, то это служит основанием для применения к лицу бо-
лее жёстких мер ответственности, что схоже с уголовной судимостью. 
Приведем пример. Решением № 30-1-167/2022 от 12 мая 2022 г. по делу 
№ 30-1-167/2022 лицо 29.07.2021 привлекалось к административной от-
ветственности за совершение однородного административного право-
нарушения по ч.2 ст.12.9 КоАП РФ (решение вступило в силу 24.08.2021) 
и было признано виновным в совершении административного право-
нарушения, предусмотренного ч.2 ст.12.27 КоАП РФ, с назначением на-
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казания в виде лишения права управления транспортными средствами 
на срок 1 год 6 месяцев [11]. Срок наказанности не истек, суд назначил 
более строгое наказание в пределах санкции соответствующей статьи.

Или другой пример, связанный с административной преюдици-
ей в уголовном праве: приговор № 1-49/2022 от 17 февраля 2022 г. по 
делу № 1-49/2022. Шарьинским районным судом Костромской обла-
сти рассмотрено дело в отношении ФИО2, обвиняемого в совершении 
преступления по ст. 264.1 УК РФ. Обвиняемый, находясь в состоянии 
алкогольного опьянения, достоверно зная о том, является лицом под-
вергнутым административному наказанию по ч. 3 ст. 12.8 КоАП РФ 
в виде административного ареста сроком 10 суток на основании поста-
новления мирового судьи судебного участка № 25 Шарьинского судеб-
ного района Костромской области от 12 июля 2021 года, вступившего 
в законную силу 23 июля 2021 года, действовал умышленно, нарушил 
требования п. 2.7 Правил дорожного движения РФ, согласно которому 
водителю запрещается управлять транспортным средством в состоя-
нии опьянения, и был остановлен сотрудниками ДПС. Учитывая, что 
на момент совершения данного деяния он уже привлекался к админи-
стративной ответственности по ч. 1 ст. 20.6.1, ч.ч. 1, 2 ст. 12.9 КоАП РФ, 
суд вынес решение об осуждении его по ч. 1 ст. 264.1 УК РФ[1].

Стоит сказать также о том, что истечение срока административной 
наказанности и погашение срока уголовной судимости не требует вы-
несения специального документа, подтверждающего, что установлен-
ный законом срок истек. И административная наказанность, и уголов-
ная судимость преследуют одинаковую цель – в течение определенного 
срока убедиться в исправлении наказанного.

Резюмируя сказанное, определим судимость, как срок, в течение 
которого лицо считается подвергнутым уголовному наказанию. Лицо, 
считается подвергнутым уголовному наказанию со дня вступления 
в законную силу обвинительного приговора суда о назначении наказа-
ния до истечения определенного срока, предусмотренного ч. 3 ст. 86 УК 
РФ, в зависимости от вида назначенного наказания и категории совер-
шенного преступления. 

Изучение Постановления Пленума ВС о судимости, помимо рас-
суждений об определении судимости, порождает еще ряд вопросов. 
Так, вызывает сомнение содержание п. 6 названного Постановления, 
который устанавливает, что «… положения статьи 95 УК РФ не при-
меняются в отношении лиц, осужденных за длящиеся или продолжа-
емые преступления, которые были начаты ими в несовершеннолетнем 
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возрасте, а фактически окончены после достижения совершенноле-
тия…». Напомним, что момент окончания продолжаемого преступле-
ния традиционно связывается с совершением последнего преступного 
действия. В связи с этим, позиция, которую занял Верховный Суд при 
решении вопроса об ответственности несовершеннолетних за совер-
шение продолжаемых преступлений, вполне объяснима. Что же каса-
ется длящихся преступлений, то они, по общему правилу, считаются 
оконченными с момента совершения самого деяния независимо от мо-
мента его пресечения. Получается, что юридическое окончание деяния 
может не совпадать с фактическим, последнее возможно, в нашем слу-
чае, и по достижении совершеннолетия, что позволяет не согласиться 
с предложением ВС РФ применять в этом случае общие правила о сро-
ках погашения судимости. Одновременно Верховный Суд не исключает 
возможности применения специальных правил об ответственности не-
совершеннолетних, в том числе и положений, предусмотренных ст. 96 
УК РФ, что ставит вопрос о возможности применения к таким лицам 
сокращенных сроков погашения судимости (ст.95 УК РФ). Считаем, что 
ответ и в этом случае должен быть положительным.

Вопросы вызывает и понимание Верховным Судом такого оценоч-
ного основания досрочного снятия судимости как «безупречное пове-
дение осужденного». В соответствии с п.23 рассматриваемого поста-
новления «о безупречном поведении лица могут свидетельствовать, 
в частности, данные с места жительства, подтверждающие в том числе 
наличие прочных социальных связей (вступление в брак, рождение 
детей, забота о престарелых родителях и пр.), положительные харак-
теристики с места работы или учебы». Более того, высшая судебная 
инстанция страны отдельно уточняет, что «факт привлечения лица 
к административной ответственности сам по себе не может препят-
ствовать снятию судимости». По сути, Пленум Верховного Суда под-
держал складывающуюся в этом направлении практику. В качестве 
примера приведем Апелляционное постановление Амурского област-
ного суда № 22-613/2019 от 4 апреля 2019 г. по делу № 22-613/2019. При-
говором Благовещенского городского суда Амурской области от 26 де-
кабря 2016 года А.С. признан виновным в совершении преступления, 
предусмотренного ч. 4 ст. 159 УК РФ, и осуждён с применением ст. 73 
УК РФ к 3 годам 2 месяцам лишения свободы условно с испытательным 
сроком 4 года. 27 декабря 2018 года, то есть через два года после вы-
несения приговора, А.С. ходатайствовал об отмене ему условного осу-
ждения и снятии судимости [10]. В обоснование своего ходатайства он 
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указал на следующие обстоятельства, свидетельствующие о его исправ-
лении:  признание вины в совершённом преступлении и раскаянии 
в содеянном, добросовестном исполнении обязанностей, возложенных 
на него судом (не менять постоянного места жительства без уведом-
ления специализированного органа, осуществляющего контроль за 
исправлением осуждённых; не совершать административных правона-
рушений; регулярно являться на регистрацию в контролирующие ор-
ганы; официально трудоустроиться в течение двух месяцев), а также 
на истечение 1/2 испытательного срока. Однако суд первой инстанции 
отказал в удовлетворении данного ходатайства, сославшись на наличие 
административного правонарушения в области ПДД, совершенного во 
время испытательного срока. А.С. подал апелляционную жалобу, не 
согласившись с выводами суда, указав также, что материальный вред, 
причиненный потерпевшему им возмещен в полном объеме, он имеет 
постоянное место работы, имеет семью и двоих несовершеннолетних 
детей. Суд апелляционной инстанции удовлетворил ходатайство А.С., 
сославшись на то, что сведения об административном правонаруше-
нии, предусмотренном ч. 2 ст. 12.9 КоАП РФ (нарушение было одно-
кратным, не связано с нарушением общественного порядка, штраф 
оплачен; «каких-либо иных сведений, указывающих на антиобществен-
ное поведение осужденного и наличие отрицательных характеристик 
материалы дела не содержат»), совершённом А.С. 28 апреля 2018 года, 
не опровергают доводов осуждённого о наличии оснований для снятия 
судимости и считает установленным, что А.С. до истечения испыта-
тельного срока доказал своё исправление. Позиция суда в этом случае 
нам понятна. 

Однако ситуация при решении вопроса о досрочном снятии суди-
мости, по нашему мнению, несколько иная: законодатель говорит не 
просто о достижении целей наказания и, в частности, исправлении осу-
жденного, а о безупречности его поведения. Обратимся к этимологии 
слова «безупречный». В словаре Ожегова С.И. «безупречный» тракту-
ется как ничем не опороченный, безукоризненный. Даль В.И. опреде-
ляет «безупречный» как безукоризненный, порядочный, исправный, 
похвальный. Толкование категории «безупречное поведение» в доктри-
не уголовного права также весьма определенно: «Безупречным следует 
считать такое поведение лица, отбывшего наказание, в быту, на работе 
или учебе, в иных местах, которое со всей очевидностью свидетельству-
ет, что определенные меры контроля и ограничения, связанные с ин-
ститутом судимости, в отношении него излишни» [6]. Таким образом, 
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поведение человека, совершившего административный проступок, 
вряд ли можно считать не опороченным, безукоризненным. А потому, 
на наш взгляд, совершение административного правонарушения нель-
зя считать обстоятельством, не влияющим на оценку поведения лица 
как безупречного. Косвенным аргументом в пользу занимаемой нами 
позиции можно считать практику оценки поведения лица во время 
отбывания условного осуждения/условно-досрочного освобождения 
от отбывания наказания, когда совершение административного пра-
вонарушения является основанием для сомнений в исправлении лица 
и изменения избранного ранее в отношении него режима отбывания 
наказания на более строгий. Например, п. «а» ч. 7 ст. 79 УК РФ предус-
матривает, что совершение административного проступка, связанного 
с нарушением общественного порядка, является основанием для от-
мены условно-досрочного освобождения и исполнения оставшейся не 
отбытой части наказания реально. Такой же позиции придерживается 
Верховный Суд РФ и в случае условного осуждения лица: «Установив, 
что условно осужденный в период испытательного срока вел себя отри-
цательно, <…> нарушал общественный порядок и т.п., суд, <…> может 
отменить условное осуждение». 

Судимость – это институт межотраслевой, ее роль и место в Уго-
ловном кодексе четко не обозначены. Верховный Суд дал свое видение 
судимости, однако некоторые его позиции заслуживают пристального 
внимания, в частности, понятие судимости, определение безупречного 
поведения, а также вопрос о сроках погашения судимости при осужде-
нии несовершеннолетнего лица за совершение длящихся/продолжае-
мых преступлений.

Таким образом, инициатива Верховного Суда РФ о принятии по-
становления «О практике применения судами норм уголовного закона 
о порядке исчисления, погашения и снятия судимости», вне всякого со-
мнения, своевременна и заслуживает поддержки. Большинство вопро-
сов, по которым судебная практика испытывала недостаток рекоменда-
ций с учетом значимости судимости для решения вопросов уголовной 
ответственности и наказания лиц, совершивших преступления, разре-
шены. И тем не менее вопросы остались, дискуссия продолжается…
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Аннотация. В данной статье рассмотрено современное состояние 
и тенденции развития государственного обвинения в системе уго-
ловно-процессуальных функций. Раскрывается понятие и содержа-
ние государственного обвинения в системе уголовно-процессуальных 
функций. Государственное обвинение отличается по задачам, субъекту 
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и условиям выполнения от обвинительной деятельности следователя, 
дознавателя, органа дознания в досудебном производстве. Анализиру-
ются содержание функции поддержания государственного обвинения 
как формы и этапа уголовного преследования и его место в системе 
других уголовно-процессуальных функций. Цель данной статьи состо-
ит в анализе особенностей государственного обвинения в системе уго-
ловно-процессуальных функций. Научная новизна состоит в том, что 
автором были проанализированы особенности современного состоя-
ния государственного обвинения в системе уголовно-процессуальных 
функций и выявлены перспектива развития данного института в Рос-
сийской Федерации. 

Ключевые слова. государственное обвинение, обвинение, поддер-
жания государственного обвинения, содержание государственного об-
винения, уголовно-процессуальные функции, уголовно-процессуаль-
ное право, функции.

Актуальность настоящего исследования состоит в том, что обвине-
ние в уголовном процессе — это тот процесс, который предопределяет 
практически все правовые отношения различных субъектов данного 
процесса. В это же время обвинение не стоит представлять в качестве 
определенной категории у которой единое содержание и которое пред-
ставляет собой деятельность в области уголовного преследования во 
время производства по определенному уголовному делу. Это довольно 
непростой институт, суть которого является разноплановой и неодно-
родной по природе и наполняемости. 

Обвинение на основании п. 22 ст. 5 Уголовно-процессуального ко-
декса РФ это утверждение относительно совершения конкретным ли-
цом тех деяний, которые являются недопустимыми на основании Уго-
ловного кодекса РФ. 

При помощи обвинения в законодательстве определяют суть уголов-
ного преследования на основании норм п. 55 ст. 5 УПК РФ. Обвинитель-
ную функцию в обыденном определении воплощают в жизнь должност-
ные лица у которых есть определенные процессуальные полномочия. 
Но помимо них обвинительную функцию исполняют и иные лица та-
кие как потерпевший и так далее. В науке на данный момент времени 
можно наблюдать дискуссии относительно значения государственного 
обвинения в системе уголовно-процессуальных функций и именно это 
и предопределяет актуальность настоящего исследования, связанного 
с институтом государственного обвинения в уголовном процессе.
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Цель данной статьи состоит в анализе особенностей государствен-
ного обвинения в системе уголовно-процессуальных функций.

Уголовный процесс России строится на основе состязательности 
сторон, с учетом предусмотренных процессуальных функций, а также 
разграничения их между участниками уголовного судопроизводства. 
Подтверждением сказанному служит положение УПК РФ, которое гла-
сит, что уголовное судопроизводство осуществляется на основе состя-
зательности сторон и что функции обвинения, защиты и разрешения 
уголовного дела отделены друг от друга и не могут быть возложены на 
один и тот же орган или одно и то же должностное лицо. 

Выделение в действующем законодательстве таких трех функций 
как: обвинение, защита и разрешения уголовного дела учеными-про-
цессуалистами именуется традиционным подходом при рассмотрении 
и изучении уголовно-процессуальных функций. Представителями дан-
ного подхода, в частности, являются такие ученые процессуалисты как, 
М.С. Строгович, П.С. Элькинд и т.д. Однако, далеко не все ученые про-
цессуалисты разделяют мнение о том, что в уголовном процессе пред-
усмотрено всего три уголовно-процессуальные функции. В литературе 
встречается и иной подход, касаемо уголовно-процессуальных функ-
ций. Так, например, Р.Д. Рахунов, В.С. Зеленецкий, дают расширитель-
ное толкование понятию процессуальная функция и соответственно, 
предлагают большее их количество [3, с.104].

Не вдаваясь в анализ существующих подходов к сущности и класси-
фикации функций в уголовном судопроизводстве, хотелось бы отдель-
но остановиться на понятии обвинения сформулированного в УПК РФ 
и субъектах, реализующих функцию обвинения. 

Согласно п. 22 ст. 5 УПК РФ обвинением признается утверждение 
о совершении определенным лицом деяния, запрещенного уголовным 
законом, выдвинутое в порядке, установленном УПК РФ.

Следует отметить, что в уголовно процессуальном кодексе Россий-
ской Федерации термин «государственное обвинение» не находит свое-
го раскрытия. В статье 5 УПК РФ отражается только лицо, которое обя-
зано осуществлять государственное обвинение, а именно должностное 
лицо из органа прокуратуры. Данный представитель осуществляет го-
сударственное обвинение от имени Российской Федерации.

Исходя из того, что в законодательстве не раскрыто понятие госу-
дарственного обвинения, то ученые, занимающихся изучением юриди-
ческих наук дают разные трактовки данного понятия. Так В.М. Савиц-
кий в своей работе под государственным обвинением подразумевает 
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материально-правовое отражение уголовно-наказуемых действий, по 
поводу которых и ведется сам уголовный процесс [8, c.195]. 

Именно органы предварительного расследования имеют право на 
выдвижение, формирование и обоснование обвинения, затем дозна-
ватель или же следователь формирует обвинительный акт (подписы-
вается следователем либо дознавателем). Далее следователь либо до-
знаватель направляет обвинительный акт и само уголовное дело для 
ознакомления прокурору. Решение об утверждении обвинительного 
заключения и направлении уголовного дела в суд принимает прокурор. 
Именно с решения прокурора об утверждении обвинительного заклю-
чения и направления уголовного дела в суд связывают возникновение 
государственного обвинения.

Исходя из вышесказанного, можно разъяснить содержание термина 
«государственное обвинение». Государственное обвинение – это вывод 
о совершении обвиняемым лицом уголовно-наказуемого деяния, ко-
торый основан на доказательствах в ходе расследования, сформулиро-
ванный органом расследования и утвержденный решением прокурора. 
Несмотря на то, что в УПК РФ не сказано прямо о том, что прокурор 
является одним из главных звеньев в уголовном производстве на всех 
судебных стадиях уголовного процесса. 

Следует отметить, что прокурор имеет право в ходе предваритель-
ного слушания изменить обвинение. Для этого следует прокурору зая-
вить о своем решении в процессе предварительного слушания. Также 
прокурор вправе заявить полный или частичный отказ от обвинения. 
Закономерным последствием вышеназванного решения прокурора яв-
ляется прекращение уголовного дела или уголовного преследования 
полностью или частично. Вышеназванное находит свое отражение 
в законодательстве, а именно в части 2 статьи 252 УПК РФ, которая 
гласит, что судебное разбирательство проводится только в отношении 
обвиняемого и только по предъявленному ему обвинению. Исходя из 
этого, можно сделать вывод о том, что само участие прокурора в пред-
варительном слушании является вторым этапом формирования госу-
дарственного обвинения.

Участие прокурора в самом судебном разбирательстве составляет 
третий этап формирования государственного обвинения. Права госу-
дарственного обвинителя в суде равны с другими участниками судеб-
ного заседания. Властными полномочиями на данном этапе формиро-
вания государственного обвинения наделен только суд, решения суда, 
вынесенные по результатам судебного заседания, являются обязатель-
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ными и для государственного обвинителя. Однако, следует отметить, 
что суд обязан провозглашать виновность лица только при условии 
того, что виновность лица в совершении преступления установлена 
и доказана органами и лицами, которые в силу своих полномочий осу-
ществляют уголовное преследование, в том числе виновность лица не 
может быть установлена без позиции государственного обвинителя. 
Если осуществлена полная или частичная недоказанность виновности 
лица, обвиняемого в совершении преступления, суд может принять 
оправдательный приговор. В процессе прокурор обязан корректиро-
вать позицию обвинительной власти, в том числе вправе отказаться от 
обвинения.

Ответственность по результату осуществления государственного 
обвинения непосредственно лежит на должностном лице, осуществля-
ющем государственное обвинение, а именно прокуроре. Ошибки, до-
пущенные при формировании государственного обвинения, негативно 
отражаются на деятельности государственного обвинения и при обна-
ружении должны быть незамедлительно устранены. 

В последние годы институт государственного обвинения в России 
претерпел значительные изменения, что позволило ему стать более 
эффективным. Например, в недавнем прошлом были внедрены новые 
технологии, что позволило улучшить работу института и повысить его 
продуктивность.

В будущем перспективы института государственного обвинения 
в России представляются оптимистическими. С помощью продолжаю-
щихся улучшений и инноваций институт государственного обвинения 
может расти и стать еще более эффективным в обеспечении справедли-
вости и защиты прав граждан.

Одним из ключевых направлений развития является улучшение 
работы с доказательствами и усовершенствование технологий для их 
сбора и анализа. Это поможет улучшить качество и скорость преследо-
вания преступлений и увеличить вероятность успешного обвинения. 
Принципиальным направлением является улучшение работы с граж-
данами, в том числе улучшение доступности услуг и увеличение откры-
тости института. Это поможет повысить доверие граждан к институту 
и усилить его влияние в обществе. 

В целом перспективы института государственного обвинения 
в России выглядят многообещающими, и с помощью новых технологий 
и улучшения работы с доказательствами он может стать еще более со-
вершенным инструментом защиты прав граждан и борьбы с преступ-
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ностью. Также обязательно, чтобы институт продолжал работать над 
улучшением своей работы и повышением доверия к нему со стороны 
общества [6, с. 54].

Институт государственного обвинения в России имеет большой 
потенциал для развития и улучшения своей работы, и важно, чтобы он 
продолжал работать в этом направлении. В будущем институт государ-
ственного обвинения может рассматривать возможность сотрудниче-
ства с другими правоохранительными органами, чтобы улучшить эф-
фективность преследования преступности. Например, сотрудничество 
с судебными органами может помочь улучшить качество представле-
ния доказательств в суде.

Институт государственного обвинения в России может рассматри-
вать возможность развития в электронной форме. Например, внедрение 
электронных систем для улучшения управления делами и хранения до-
казательств. Это может улучшить эффективность и удобство работы ин-
ститута, а также помочь сохранять конфиденциальность информации. 

Необходимо отметить, что перспективы развития института от-
части зависят от широкой политической и экономической ситуации 
в стране.

Одним из существенных направлений развития института госу-
дарственного обвинения в России является улучшение его професси-
ональных навыков и знаний. Это может быть достигнуто путем обуче-
ния специалистов и проведения семинаров и конференций, на которых 
они смогут обмениваться опытом и знаниями с коллегами [7, с. 51].

Необходимо императивно улучшать сотрудничество института 
государственного обвинения в России с другими структурами, таки-
ми как полиция и другие юридические организации, чтобы повысить 
эффективность расследования преступлений и обеспечение справед-
ливости в судебных процессах. Это может включать в себя улучшение 
информационных технологий и взаимодействия между различными 
структурами, чтобы обеспечить эффективную и быструю передачу ин-
формации и доказательств.

Институт государственного обвинения – важная часть правовой 
системы, ответственная за обеспечение справедливости и преследо-
вание преступников в соответствии с законом. Вместе с тем борьба 
с преступностью не может быть успешной без эффективного сотрудни-
чества между институтом государственного обвинения и другими пра-
воохранительными органами, такими как полиция, налоговая служба, 
миграционная служба и другие.
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Одним из основных преимуществ сотрудничества между инсти-
тутом государственного обвинения и другими правоохранительными 
органами является возможность обмена информацией. Для успеш-
ного преследования преступников необходима максимально полная 
и точная информация о них, а также о их действиях и местонахожде-
нии. Обмен информацией между институтом государственного обви-
нения и другими правоохранительными органами может значительно 
улучшить качество собрания доказательств, что в свою очередь может 
привести к более эффективному преследованию преступников. Кроме 
того, сотрудничество между институтом государственного обвинения 
и другими правоохранительными органами позволяет оптимизировать 
использование ресурсов и повысить эффективность работы. Напри-
мер, в рамках сотрудничества полиции и института государственного 
обвинения полиция может заниматься сбором доказательств, а инсти-
тут государственного обвинения – их использованием в суде. Такой 
подход может значительно сократить время, затраченное на расследо-
вание преступлений, и ускорить процесс привлечения преступников 
к суду.

Кроме того, сотрудничество между институтом государственного 
обвинения и другими правоохранительными органами может помочь 
в выявлении новых видов преступлений и улучшении действующих 
методов борьбы с преступностью. Например, сотрудничество инсти-
тута государственного обвинения с миграционной службой может по-
мочь в более эффективном преследовании преступлений, связанных 
с незаконной миграцией, включая нелегальное пересечение границы, 
торговлю людьми и незаконное проживание в стране.

Однако сотрудничество между институтом государственного об-
винения и другими правоохранительными органами может вызвать 
определенные сложности, связанные с охраной конфиденциальности 
информации и защитой прав обвиняемых. Поэтому для обеспечения 
эффективного сотрудничества необходимо разработать специальные 
правовые механизмы, которые бы гарантировали конфиденциальность 
и защиту прав обвиняемых. Также для эффективного сотрудничества 
между институтом государственного обвинения и другими правоохра-
нительными органами необходимо установить четкие правила и проце-
дуры обмена информацией, а также определить порядок совместной ра-
боты при расследовании преступлений. В целом сотрудничество между 
институтом государственного обвинения и другими правоохранитель-
ными органами является ключевым фактором в борьбе с преступно-
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стью и может значительно улучшить эффективность преследования 
преступников. Однако для обеспечения эффективного сотрудничества 
необходимо разработать специальные правовые механизмы, которые 
бы гарантировали конфиденциальность и защиту прав обвиняемых. 
Кроме того, необходимо установить четкие правила и процедуры обме-
на информацией, а также определить порядок совместной работы при 
расследовании преступлений. В целом развитие сотрудничества между 
институтом государственного обвинения и другими правоохранитель-
ными органами может помочь в более эффективной борьбе с преступ-
ностью и обеспечении справедливости в обществе [4, c. 35]. Наконец, 
необходимо обеспечить прозрачность и открытость в работе инсти-
тута, чтобы уверенность граждан в судебной системе России повыси-
лась. Это может включать в себя улучшение отчетности и публичности 
процессов, а также улучшение доступности информации для граждан 
и обеспечение прозрачности в процессах решения дел [5, с. 123].

В целом перспективы института государственного обвинения 
в России связаны с улучшением прозрачности и справедливости в су-
дебной системе. Однако, чтобы достичь этой цели, необходимо продол-
жать работать над улучшением инфраструктуры, процедур и практик 
института, а также улучшением взаимодействия с другими структура-
ми и организациями. Достижение этих целей не может быть достиг-
нуто в одиночку – требуется взаимодействие и сотрудничество между 
различными структурами и организациями в сфере юстиции.

Таким образом, государственное обвинение в суде по уголовным 
делам следует рассматривать как необходимый элемент и в то же вре-
мя как особую форму выполнения функции уголовного процесса. Эта 
деятельность существенно отличается по субъекту и условиям ее вы-
полнения от обвинительной деятельности, проводимой следователем, 
дознавателем, органов дознания на стадии досудебного производства. 
В то же время очевидна взаимосвязь между ними, поскольку поддер-
жание государственного обвинения есть продолжение уголовного пре-
следования, начатого в досудебном производстве, а информационную 
основу государственного обвинения составляют материалы уголовно-
го дела, завершенного досудебным производством.
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development of public prosecution in the system of criminal procedural 
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functions. The concept and content of public prosecution in the system of 
criminal procedural functions are considered. The state prosecution differs in 
tasks, subject and conditions of execution from the accusatory activity of the 
investigator, the inquirer, the body of inquiry in pre-trial proceedings. The 
article analyzes the content of the function of maintaining public prosecution 
as a form and stage of criminal prosecution and its place in the system of other 
criminal procedural functions. The purpose of this article is to analyze the 
features of public prosecution in the system of criminal procedural functions. 
The scientific novelty consists in the fact that the author analyzed the features 
of the current state of public prosecution in the system of criminal procedural 
functions and identified the prospects for the development of this institution 
in the Russian Federation.
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Аннотация.  В статье изобличаются региональные проблемы общей 
превенции преступности несовершеннолетних, изучены качествен-
ные и количественные показатели преступности несовершеннолетних 
в Краснодарском крае. Обозначены субъекты и объекты профилакти-
ки, приведены приоритетные направления превенции преступности 
несовершеннолетних. 

Ключевые слова. Преступность несовершеннолетних, общая пре-
венция, профилактика преступности, ювенальная юстиция, субъекты 
и объекты профилактики. 

Сравнивая статистические и теоретические данные, касающиеся 
преступности несовершеннолетних, как в отдельном регионе – Крас-
нодарский край, – так и в целом по Российской Федерации, становится 
очевидным, что данный вид преступности не наделен смягчающими 
признаками, касающимися данной возрастной группы (детской не-
дальновидностью, спонтанностью и несформированностью психики). 
Несовершеннолетние преступники, по сравнению со своими совер-
шеннолетними оппонентами, намного раньше погружаются в деви-
антную обстановку, с ее устойчивыми антисоциальными взглядами 
и установками, наделяя их адаптивными практиками поведения. При 
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ближайшем рассмотрении коррелятов уровня преступности несовер-
шеннолетних и сниженным интересом к идеологическому воспитанию 
подрастающего поколения, не вызывает сомнения в необходимости до-
полнительных исследований истоков и причин такой взаимосвязи [5, 
С.45-47]. 

Разные стороны данной части преступности изучались таки-
ми учеными в области права как: Н. В. Артеменко, В. Б. Боровиков, 
Е. В. Демидова, С. К. Жиляева, Н.Р Косевич – превенция преступности 
несовершеннолетних; И. И. Зайцева, Г. М. Решетов – адресную профи-
лактику правонарушений; С. Т. Сулейманова – уровень правосознания 
несовершеннолетних правонарушителей; Ю. В. Новикова, Е. А. Редь-
кина – уголовно- правовые и криминологические аспекты рецидивной 
преступности молодежи; Н. Н. Савина – семью несовершеннолетнего 
преступника как детерминанту профилактических мероприятий по 
общей превенции [4, С. 53–57].

При исследовании преступности в России необходимо проводить 
сравнительный анализ по всем ее территориальным субъектам, для 
формирования реальной оптики профилактических мероприятий 
в области ювенальной юстиции. Рассматривая проблемные стороны 
профилактики преступности несовершеннолетних в Краснодарском 
крае, целесообразно начать с краткой характеристики этого явления. 

Под преступностью несовершеннолетних понимается область кри-
минологического дискурса, специфику которого составляет ярко вы-
раженная опосредованность социальными влияниями, действующими 
уголовными нормами и личностными особенностями несовершенно-
летних, совершивших преступления. 

За последние десятилетия подростковая преступность в Краснодар-
ском крае претерпела значительные изменения, наравне с общей рос-
сийской преступностью, характеризующиеся обновлением социаль-
но-экономических и политических общественных институтов. Также 
представители правоохранительных органов указывают на закономер-
ность изменения мотивации и преступного умысла, последовавшего за 
изменениями социальных институтов. На сегодняшний день, мотива-
ционную основу субъективной стороны преступлений, совершенных 
несовершеннолетними, образует влияние криминальной идеологии 
и культа безвозмездного потребления [1, С.45-47].

В Краснодарском крае наблюдается увеличение количества пре-
ступников-школьников; также самым распространенным видовым 
объектом преступлений является посягательство на собственность 
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(кражи, грабежи). Помимо всего прочего, наблюдается тренд повыше-
ния уровня «наркотической» преступности.  

Вслед за количественными, видоизменяются и качественные по-
казатели преступности несовершеннолетних, иллюстрирующие пере-
ход от сумбурного реактивного характера преступленных действий, 
к продуманной и организованной форме. В структуре преступности 
несовершеннолетних Краснодарского края превалируют корыстные 
и корыстно-насильственные преступления. От общей доли преступле-
ний несовершеннолетних, большая часть совершается группой лиц без 
предварительного сговора. 

В совокупности преступлений, совершенных в 2022 г. несовершен-
нолетними, кражи образуют 66 %; все виды хищения – 72 %. 

Опираясь на официальные статистические данные МВД России 
в 2020 г. несовершеннолетними или с их участием совершенно – 793 
преступления, то есть каждое девяносто второе, в 2021 г. несовершен-
нолетними или с их участием совершенно 869 преступлений, то есть 
каждое восемьдесят девятое, в 2022 г. – 749 преступлений, т.е. каждое 
сто второе преступление.  При том, что за последние 2 года наметился 
положительный тренд на снижение числа зарегистрированных престу-
плений, по сравнению с 2020 г., стоит не впадать в иллюзию достижения 
рекордного минимума, так как неизвестно количество латентных пре-
ступлений.  Также статистические данные указывают на то, что больше 
половины преступлений, совершенных несовершеннолетними, имеют 
групповой характер (55 %). Также в этой связи необходимо добавить, 
что из них, около 25% совершаются совместно со взрослыми. По обще-
му правилу, это наиболее тяжкие категории преступлений: бандитизм, 
убийства, разбои. 

Криминогенная ситуация в Российской Федерации, в Южном феде-
ральном округе и Краснодарском крае изменилась в сторону улучше-
ния: в 2022 г. преступность в стране снизилась на 1,88 % и образовала 
1 966 795 преступлений, в Южном федеральном округе также прои-
зошло снижение на 2,31 % и составило 217 597 преступлений, в Крас-
нодарском крае снизалась на 1,35 % и составила 77 125 преступлений. 
Как видно из анализируемых статистических значений, при общена-
циональном снижении количества преступлений, Краснодарский край 
в своем округе, остается в числе лидеров по их количеству. 



126

Таблица 1 – Число зарегистрированных преступлений в Краснодарском крае 
и соседних регионах.

Область Год
2015 2016 2017 2018 2019 2020 2021 2022

Краснодар-
ский край

77 125 71 509 67 662 68 120 71 588 73 519 78 183 77 125

Республика 
Адыгея

4 958 4 639 4 014 4 106 4 709 4 123 4 496 4 388

Ростовская 
область

62 271 57 691 59 113 55 460 60 914 61 753 58 538 57 250

Республика 
Калмыкия

3 173 2 951 3 028 2 749 2 797 2 867 2 940 2 693

Астрахан-
ская область

14 774 13 893 13 432 13 427 13 110 14 059 13 801 13 062

Волгоград-
ская область

41 696 38 742 39 881 38 539 41 122 38 687 37 910 36 031

Полученные данные, представленные в табличной форме, иллю-
стрирует неравномерную динамичность уровня зарегистрированных 
преступлений. При этом, с 2015 г. по 2020 г. включительно наблюдалась 
общий тренд к скачкообразному неустойчивому уменьшению числа 
зарегистрированных преступлений по всему округу. Особенно выделя-
лись Краснодарский край, Ростовская область и Волгоградская область. 
Но с 2021 г. по всему региону наблюдался всплеск числа преступлений, 
за исключением регионов: Ростовская область, Астраханская область, 
Волгоградская область (табл.).

Краснодарский край занимает 1 место по уровню преступности 
в Южном федеральном округе и 80-е место среди субъектов Российской 
Федерации по преступлениям, совершенным несовершеннолетними 
(повышение на 5 пунктов, по сравнению с 2019 г.).

Такое состояние преступности в Краснодарском крае, может быть 
объяснено высокой численностью (по данным Росстата – 5 832 042 чел.), 
по сравнению с соседними субъектами (Ростовская область – 4 163 708 
чел.). Но помимо очевидного факта увеличенной преступности, специ-
алисты выделяют и другие причины, детерминирующие криминоген-
ную ситуацию в крае. Во-первых, в Краснодарском крае процент офи-
циальной безработицы выше, чем в Ростовской области (3,2% и 0,5% 
соответственно). Во-вторых, уровень миграционных потоков в Крас-
нодарском крае выше, чем в Ростовской области. В-третьих, это может 
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быть связано с финансовой обеспеченностью края. Данные причины 
составляют небольшую часть возможного массива объяснений и не яв-
ляются исчерпывающими. Вместе с тем, как было указано выше, в Крас-
нодарском крае, начиная с 2022 г. наблюдается положительная динамика 
снижения количества зарегистрированных преступлений. Ввиду чего, 
видится необходимым рассмотреть в этом контексте улучшение ситу-
ации с преступностью несовершеннолетних. На федеральному уровне 
и на уровне Краснодарского края действуют нормативные правовые 
акты, закрепляющие положения о правовом регулировании отношений, 
способствующих профилактике безнадзорности и правонарушений 
несовершеннолетних.

Ряд исследователей, положительно оценивающих ситуацию с под-
ростковой преступностью, ссылаются на превалирующее превентивное 
значение правовой нормы, касающейся невозможности пребывания не-
совершеннолетних в общественных местах без сопровождения взрослых, 
начиная с 22:00, закрепленное в Законе Краснодарского края «О мерах по 
профилактике безнадзорности и правонарушений несовершеннолетних 
в Краснодарском крае». Так, в настоящее время в Краснодарском крае 
осуществляется реализация следующих профилактических программ: 
«Комплексный план мероприятий, направленных на профилактику 
преступлений несовершеннолетних и в отношении детей, жестокого 
обращения с ними, выявление семейного неблагополучия, предупре-
ждение травматизма и суицидального поведения несовершеннолетних 
на 2021–2023 годы»; государственная программа Краснодарского края 
«Дети Кубани»; государственная программа Краснодарского края «Раз-
витие образования»; государственная программа Краснодарского края 
«Развитие культуры»; краевая целевая программа «Выполнение госу-
дарственных обязательств по обеспечению жильем категорий граждан, 
установленных федеральным законом «Об обеспечении дополнительных 
гарантий по социальной поддержке детей- сирот и детей, оставшихся без 
попечения родителей в Краснодарском крае» [2].

Исполнительная власть Краснодарского края, в качестве приоритет-
ных направлений преступности несовершеннолетних выделяет:

• реализацию так называемого «Детского закона»;
• проведение детских краевых фестивалей и  конкурсов, для под-

ростков, состоящих на профилактическом учете;
• надзор за образовательной деятельностью и обеспечение полной 

занятости подростков, по окончании общего среднего образова-
ния [8, С. 34–35].
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При этом, видится недостаточность актуальных и своевременных 
просветительных мероприятий в области права, не информированность 
несовершеннолетних о криминализированных и декриминализованных 
составах преступлений и уголовных санкциях за совершение престу-
плений.

В целях совершенствования правовой культуры как несовершенно-
летних, так и их родителей необходимо проводить мероприятия на тер-
ритории Краснодарского края, направленные на доступное толкование 
действующих правовых норм, а также сделать упор в образовательных 
и досуговых учреждениях на доступность юридических документов 
и комментариев к ним. Реализация указанных действий со стороны орга-
нов государственной власти субъектов приведет к минимизации свобод-
ного времени у несовершеннолетних, тем самым исключив возможность 
поддаться негативному влиянию со стороны девиантов и возможность 
группировки в маргинальные объединения.
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Аннотация. Объектом в данной научной статье выступают обще-
ственные отношения, возникающие в сфере внутрисемейных, обще-
ственных, неформальных и иных взаимоотношений и направленные 
на предупреждение преступного поведения.

Основной целью исследования является рассмотрение проблемы 
повышения эффективности предупреждения конкретных преступле-
ний и преступности в целом,  путем воздействия непосредственно на 
потерпевших среди несовершеннолетних, а также в организации пра-
вового воспитания несовершеннолетних в глобальных масштабах, 
которое направлено как на потенциальную жертву, так и возможных 
преступников.

Методы исследования использованные в научно-исследователь-
ской работе: эмпирический (выяснение сущности виктимности как яв-
ления), теоретический (выявление закономерности данного явления), 
прогностический (раскрытие перспектив развития)

Изложенные в статье научные выводы позволят повысить эффек-
тивность работы ОВД в сфере предупреждения и пресечения престу-
плений, а также проведенный анализ виктимности несовершеннолет-
них способствует снижению роста преступности в данном направлении 
деятельности специализированных подразделений.

Ключевые слова: виктимология, виктимность, жертва, виктимное 
, девиантное поведение и виктимный поступок, девиктимизация, пре-
венция, виктимологическая безопасность, виктимологические факто-
ры, несовершеннолетний, органы внутренних дел.
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Что такое виктимность  личности и почему важно предупредить 
данное явление среди несовершеннолетних? Теория потерпевшего от 
преступного посягательства тесно связана с криминологической тео-
рией предупреждения правонарушений и соответствующей практи-
кой, на которую ориентируются органы внутренних дел (далее по тек-
сту ОВД). 

Виктимология исходит из того, что поведение человека по своей 
природе может быть различным по многим факторам, влияющим на 
него в различных сферах его жизни, также жизненных периодах, сле-
довательно, увеличивает уязвимость несовершеннолетнего перед пре-
ступным посягательством. Выявление потенциальных жертв насиль-
ственной преступности достаточно сложная задача, стоящая перед 
сотрудниками правоохранительных органов[1, с.263]. В связи с этим 
дополнительное значение приобретают такие характеристики лично-
сти несовершеннолетней жертвы, как: 

• возраст (малолетний, юношеский, подростковый и т.д.); 
• пол (большая подверженность к определенному типу преступле-

ний); 
• социальный статус и социальные роли; 
• негативное воздействие в семье или отдельных взрослых (роди-

телей, опекунов и попечителей, иных членов семьи) на психику 
ребенка;

• рекламная пропаганда в средствах массовой информации (да-
лее – СМИ), сети Интернет (по большей части социальные сети 
и различные мессенджеры), реклама на уличных баннерах, раз-
ные ТВ или шоупрограммы, разглашающие семейные драмы 
и личные (порой интимные) секреты людей;

• зависимость от мнения и одобрения группы сверстников, дикту-
ющих свои моральные установки и ценности.

Такое воздействие на чувствительную и переменчивую личность 
подростка, может привести к совершению антиобщественных поступ-
ков, наделяя его предрасположенностью к роли жертвы. Это неподъем-
ная задача, учитывая, что в большинстве случаев многие пострадавшие 
от насилия избегают обращения в органы Министерства внутренних 
дел. 

Выявление потенциальной жертвы насильственной преступности 
формируется в трех направлениях:

1. от ситуации, анализ которой, которой приводит к конкретным 
потенциально виктимным лицам;
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2. от насильника, когда путем изучения его связей или типичного 
поведения определяется круг возможных жертв;

3. от жертвы насилия, когда «выход» на конкретное лицо обнаружи-
вает в нем повышенную виктимность.

Виктимологический аспект предупреждения насильственных пре-
ступлений может быть связан с осуществлением мер по устранению 
криминально-виктимогенных ситуаций [5, с.20].

Меры профилактики могут заключаться в обеспечении личной 
безопасности несовершеннолетнего, когда опасная ситуация не может 
быть минимизирована или ликвидирована в силу каких-либо объек-
тивных обстоятельств, не всегда зависящих от жертвы. Вместе с тем 
профилактикой преступлений может быть обеспечена и за счет произ-
водства активных действий потенциального потерпевшего, повышения 
его защитных функций, укрепления волевых усилий несовершеннолет-
него к самообороне [4, с.40].. В целом, использование возможностей 
дивиктимизации преступлений для обеспечения виктимологической 
безопасности, заключается в максимально эффективном  использова-
нии защитных возможностей потенциальных жертв, среди несовер-
шеннолетних. Это может быть достигнуто с помощью:

• работы учебных заведений разного типа, направленной на физи-
ческое и половое воспитание ребенка; 

• обучения подростка распознавать виктимогенно-опасные факто-
ры и ситуации, уловки преступника; 

• правового обучения и достаточных знаний законодательства 
Российской Федерации о необходимой обороне.

Также встречаются некоторые классификации жертвы. К примеру, 
пассивные потерпевшие чаще всего встречаются при совершении та-
ких преступлений, (против жизни и здоровья) как умышленное убий-
ство (ст.105 УК РФ), (против половой неприкосновенности и половой 
свободы личности) изнасилование(ст.131УК РФ), ( против собственно-
сти) разбой (ст.162 УК РФ), грабеж (ст.161 УК РФ), мошенничество (ст. 
159 УК РФ) и т.п. 

В целях виктимологической превенции преступлений в отношении 
пассивных, объективно неспособных противодействовать преступ-
нику жертв необходимо проведение различных мероприятий силами 
ОВД, по достижению цели – общественной безопасности, так как мно-
гие преступные посягательства совершаются в  общественных местах 
в отношении несовершеннолетних лиц, находящихся в беспомощном 
состоянии. Такая превентивная мера позволит свести к минимуму 
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опасный контакт между потерпевшего и преступника. Положительное 
влияние имеют также систематические проверки участковыми упол-
номоченным полиции семей состоящих на учете как социально опас-
ные или нестабильные, а также совершать обход жилищных помеще-
ний находящихся на закрепленном участке [2, с.58]. Эффективность 
виктимологического предупреждения преступлений против половой 
неприкосновенности и половой свободы в отношении несовершен-
нолетних во многом зависит от того, насколько полно используются 
возможности противодействовать преступнику. Поэтому в процессе 
специальной виктимологической превенции насилия в отношении не-
совершеннолетних необходимо и наиболее эффективно воспитывать 
возможную, с учетом возрастных критериев, предусмотрительность 
и осторожность. Выбор наиболее адекватных форм и методов такого 
предупреждения должен основываться исходя из двух немаловажных 
аспектов.

1. На конкретных социально-демографических (учитывая мест-
ныеи национальные ценности и традиции) характеристики личности 
жертвы. 

2. На наличии или отсутствии информации о потенциальном пре-
ступнике и обстоятельствах, связывающих участников предполагае-
мой виктимологической ситуации [4, с.36].

Подводя итог всему вышесказанному можно сделать вывод, что 
виктимность несовершеннолетних – комплексное понятие, включаю-
щее в себя различные факторы жизнедеятельности ребенка. Данное яв-
ление происходит от таких критериев оценки как:

• половая принадлежность;
• возраст;
• особенности психики (тип темперамента, наличие акцентуации 

характера, умственное, психическое и физическое развитие, на-
личие травмирующего фактора и воспитание);

• влияние окружающей среда (институты социализации – семья, 
сверстники, педагоги, образовательная организация и т.д., социаль-
ный статус и социальная роль, влияние СМИ и сети «Интернет»).

Проблема предотвращения виктимного поведения была и оста-
ется актуальной. Актуальность этой проблемы особенно остро стоит 
у школьников из групп риска. Мы можем наблюдать почти в каждой 
социальной группе, насколько человек восприимчивых к виктимному 
поведению: в школьном классе, группе друзей, кружке по интересам, 
есть давление и угнетение со стороны общества.
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Виктимологическая превенция несовершеннолетних является не-
обходимым элементом обеспечения безопасности (как национальной 
так и внутренней). На сегодняшний день есть различные решения по 
реализации данной деятельности среди подростков через различные 
социальные институты государства. 

Согласно ФЗ № 3 «О полиции» одним из основных назначений по-
лиции является, незамедлительное прибытие на помощь каждому, кто 
нуждается в ее защите от преступных и  иных противоправных пося-
гательств, в целях обеспечения защиты жизни, здоровья прав и свобод 
граждан Российской Федерации, противодействия преступности, охра-
ны общественного порядка, обеспечения общественной безопасности. 

Органы внутренних дел как один из институтов исполнительной 
власти так же имеет ряд других целей по снижению криминогенно-
го фактора возникновения преступлений, наряду с другими государ-
ственными институтами (такими как семья, образовательная органи-
зация и другими агентами социализации) организовывает и проводит 
ряд мероприятий, направленных на реализацию процесса девиктими-
зации несовершеннолетних. 

 Для сотрудников ОВД важным является профилактика и пропа-
ганда нормативного поведения, толкования норм права, формирова-
ние профессиональной наблюдательности как профилактика виктим-
ного поведения среди несовершеннолетних, проведение тематических 
бесед и лекций среди обучающихся дошкольных и школьных образо-
вательных организаций, для девиктимизации и виктимологической 
превенции преступности в целях обеспечения виктимологической без-
опасности и обеспечения одной из основных задач правоохранитель-
ных органов – борьба с преступностью и обеспечение прав и свобод 
человека и гражданина. 
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Аннотация. В настоящее время киберпреступность является одним 
из видов преступных деяний, которые находятся в постоянном разви-
тии, и оказывают негативное воздействие на все сферы общественной 
жизни. Помимо действий, направленных на получение прибыли, на-
блюдается рост посягательств, направленных на конкретных граждан 
и их личные права, вовлечение отдельных категорий граждан, наибо-
лее подверженных негативному воздействию со стороны, в совершение 
преступлений различной степени тяжести. Преступные деяния, кото-
рые совершаются в информационной сфере, при помощи цифровых 
технологий, вредоносного программного обеспечения отличаются от 
других видов преступлений своей скрытостью, сложностью выявления 
и пресечения, национальным составом. Создание специализирован-
ных подразделений, направленных на борьбу с киберпреступностью, 
а также формирование и повышение информационной грамотности 
у населения по вопросам кибербезопасности, а также создание и реа-
лизация государственных концепций, направленных на развитие такой 
грамотности.

Ключевые слова: киберпреступность, преступное деяние, инфор-
мационно-телекоммуникационная сеть, преступление, вредоносное 
программное обеспечение, цифровое пространство, концепция, ин-
формационная грамотность, кибербезопасность.

В условиях современной реальности цифровизация общества со-
провождает нас повсеместно, его функционирование невозможно без 
современных информационных технологий.

На данном этапе развития сложно представить себе какую-либо де-
ятельность, которая бы не опиралась на информационные технологии. 
К примеру, еще примерно десять лет назад, чтобы получить прописку, 
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необходимо было потратить много времени на то, чтобы собрать и за-
тем сдать документы в компетентные органы, но с появлением портала 
государственных услуг вся процедура занимает не более 10 минут при 
наличии постоянного и стабильного доступа в информационно-теле-
коммуникационную сеть «Интернет». Однако нужно помнить, что вме-
сте с развивающимися технологиями, значительно облегчающими нам 
жизнь, развиваются и способы посягательства на ее безопасность.

На данном этапе развития и жизни общества киберпреступность 
и проблема противодействия ей являются превалирующими для регу-
лирования со стороны государственных органов.

В 2015-2017гг. преступления в сфере информационных технологий 
составляли примерно 2% от общего числа преступлений. В дальнейшем 
наблюдается тенденция постоянного роста преступлений, совершае-
мых в сфере информационно-телекоммуникационных технологий.

По статистике за 2019г., опубликованной на официальном сайте 
МВД РФ «количество преступлений, совершенных с использованием 
информационных технологий, составило 294 тысячи, что на 70% выше 
чем за 2018 год». [7].

«Официальная статистика за аналогичный период 2022г. говорит 
о том, что в целом показатели киберпреступности остаются стабиль-
ными. С использованием высоких технологий совершается каждое чет-
вертое преступление». [8].

Одной из особенностей киберпреступности является скрытость 
данных видов преступлений, сложность их выявления. Зачастую, при 
успешной кибератаке, направленной против государственной органи-
зации, юридического или физического лица, потерпевшая или постра-
давшая сторона не всегда будет обращаться в компетентные органы, 
поскольку это может негативно отразиться на их деловой репутации. 
По этой же причине, киберпреступность может стремительно раз-
виваться и охватывать практически все сферы общественной жизни. 
В данный период времени широкое распространение получили такие 
категории преступлений, как кибермошенничество, кибертерроризм.

Причиной такого стремительного развития, во-первых стало то, 
что компьютерные сети, цифровое пространство прочно вошло в нашу 
жизнь и стало ее составляющей на всей ее протяженности.

Стремительный рост цифровизации общества и развития техноло-
гий  порождает новую категорию преступлений, которую обобщенно 
называют киберпреступностью.
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Данная категория преступлений, направленных на получение эконо-
мической выгоды, конфиденциальных персональных данных, действий 
экстремистской или террористической направленности, совершаемых 
при помощи цифровой среды, всегда будет четко планироваться, для их 
совершения будут написаны специальные программы или программ-
ные коды, содержащие в себе вредоносное ПО (программное обеспече-
ние), способствующее достижению поставленной цели. Эти действия 
всегда тщательно продумываются перед совершением преступления. 
Субъекты преступления в данном случае, имеют определенные умения 
и навыки в информационных технологиях, что позволяет им избегать 
ошибок и просчетов при планировании. Помимо всего прочего, они 
отличаются хорошими морально-волевыми качествами, психологиче-
ской подготовкой, что служит основой при установлении контактов 
с потерпевшим, привлечение его действовать в своих интересах. Прак-
тически безошибочно можно предположить, что данная категория пре-
ступлений имеет в своем составе граждан различных государств, ко-
торые объединяются для достижения поставленной преступной цели. 
Данный факт негативно отражается не на конкретной стране или стра-
нах, а на мировом сообществе в целом, и не будет важно, что преступ-
ные действия направлены на одно государство, а фактическое местона-
хождение преступника – в другом.

По данным предоставленным компанией «Positive Technologies» 
количество успешных атак возросло на 20,8% в 2022 году, это связано 
с развитием и ростом рынка киберпреступности, а также с массовыми 
утечками данных, которые позволяют использовать скомпрометиро-
ванную информацию пользователя для преступных целей [4]. 

Также киберпреступления отличаются скрытостью личности пре-
ступника, который прилагает все возможные усилия, используя лож-
ные страницы в социальных сетях, используя программный код, шиф-
рующий его личность и местоположение, для сокрытия информации 
позволяющей его опознать и привлечь к ответственности за совершен-
ное преступное деяние. Использование данных методов защиты иден-
тификации личности преступника при совершении преступления, 
уменьшает, а иногда сводит на «нет» все действия сотрудников право-
охранительных органов, направленные на его раскрытие.

При рассмотрении влияния киберпреступности на отдельные кате-
гории граждан, наиболее подверженных влиянию со стороны преступ-
ника следует упомянуть несовершеннолетних и пожилых людей. Кате-
гория несовершеннолетних детей подвержена воздействию, в силу того, 
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что они не в полной мере осознают риски, связанные с разглашением 
персональных данных и при потенциальном контакте с преступником 
подвергаются психологической обработке с его стороны, позволяют 
преступнику войти с ними в контакт, и впоследствии способствуют со-
вершению преступления, либо становятся его соучастником.

Преступления, совершаемые в отношении пожилых людей, как 
правило, проявляются в попытке завладеть персональными данными 
счетов в банках, либо информацией о банковских картах, вымогатель-
ство денежных средств путем телефонного мошенничества. В силу сво-
его возраста, и отсутствия должной осведомленности о необходимых 
мерах безопасности, они сообщают преступникам требуемую от них 
информацию, чем способствуют в совершении них преступлений.

Главные причины столь высокого показателя киберпреступлений 
в настоящее время являются:

• низкий уровень культуры осведомленности граждан в целом 
о необходимых мерах безопасности при использовании инфор-
мационной сети «Интернет»;

• использование нелицензированного и не проверенного про-
граммного обеспечения на ПК и мобильных устройствах;

• отсутствие навыков общения при звонках с неизвестных теле-
фонных номеров;

• недостаточная пропаганда информационной безопасности среди 
несовершеннолетних и пожилых людей;

• отсутствие со стороны взрослых контроля посещаемого несовер-
шеннолетними контента;

• низкая степень защиты персональных данных от несанкциони-
рованного доступа в социальных сетях, использование простых 
паролей.

В условиях текущей действительности, наблюдается тенденция 
о замещении программного обеспечения в целом, и средств информа-
ционной безопасности разработанного иностранными государствами, 
аналогами российского производства. Важным шагом в нормативном 
регулировании направления кибербезопасности стало подписание 
Указа Президента РФ от 01.05.2022 N 250 «О дополнительных мерах 
по обеспечению информационной безопасности Российской Федера-
ции»[1].

Основываясь на п.6 Указа, «с 1 января 2025 г. органам (организаци-
ям) запрещается использовать средства защиты информации, странами 
происхождения которых являются иностранные государства, соверша-
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ющие в отношении Российской Федерации, российских юридических 
лиц и физических лиц недружественные действия, либо производите-
лями которых являются организации, находящиеся под юрисдикцией 
таких иностранных государств, прямо или косвенно подконтрольные 
им либо аффилированные с ними». Это нововведение существенно по-
влияет на рост и развитие технологий кибербезопасности в государ-
стве, и выведет их на новый уровень.

Кроме этого, пп.б п.1 данного Указа – «создать в органе (органи-
зации) структурное подразделение, осуществляющее функции по обе-
спечению информационной безопасности органа (организации), в том 
числе по обнаружению, предупреждению и ликвидации последствий 
компьютерных атак и реагированию на компьютерные инциденты, 
либо возложить данные функции на существующее структурное под-
разделение». – это новая, беспрецедентная мера, аналогов которой ра-
нее не было, служит началом формирования отделов, специальность 
которых будет направлена на защиту от кибератак.

Формирование и аккредитация центров государственной системы 
обнаружения, предупреждения и ликвидации последствий компью-
терных атак на информационные ресурсы Российской Федерации – 
комплекс мер, направленных на снижение и противодействие кибер-
преступлениям и повышению устойчивости информационных систем 
к внешним воздействиям.

Кроме данного Указа Президента, который стал толчком к дальней-
шему развитию борьбы с киберпреступностью, идет обсуждение новой 
версии законопроекта «об оборотных штрафах», предложенного Мин-
цифры, предусматривающего ответственность мобильных операторов 
за утечки персональных данных – ужесточение ответственности [9].

В конце 2022 года Распоряжением Правительства РФ от 22.12.2022 
№ 4088-р была принята «Концепция формирования и развития куль-
туры информационной безопасности граждан Российской Федерации» 
[2; 6]. Основной  целью данной концепции являются – становление 
и развитие грамотности по вопросам цифровой безопасности у насе-
ления страны, развитие государственной политики, направленной на 
увеличение такой грамотности у граждан РФ.

В настоящее время проводится эксперимент по проверке защищен-
ности государственных информационных систем регламентированный 
Постановлением Правительства РФ от 13.05.2022 № 860 «О проведении 
эксперимента по повышению уровня защищенности государственных 
информационных систем федеральных органов исполнительной вла-
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сти и подведомственных им учреждений» [3]. Проводимые исследова-
ния ставят своей целью получение объективной и независимой оцен-
ки уровня защищенности государственных информационных систем, 
сбор информации о системах защиты информации, выявление брешей 
и уязвимостей в системе защиты информации, составление алгоритмов 
направленных на повышение устойчивости защиты от хакерских атак.

Все эти мероприятия направлены на развитие средств защиты от 
киберпреступности и сведения количества преступлений, совершае-
мых в этой направленности до минимума.

В заключение, следует сказать о том, что на данный момент кибер-
преступность – вид преступности, который в настоящее время разви-
вается быстрее всего, и необходимо постоянное развитие комплекса 
мер со стороны государства, направленных на пресечение, предотвра-
щение, и профилактику преступлений в информационно-телекомму-
никационном пространстве и эффективной борьбе с возникающими 
угрозами.
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Abstract. Currently, cybercrime is one of the types of criminal acts that 
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in encroachments aimed at specific citizens and their personal rights, the 
involvement of certain categories of citizens most exposed to negative effects 
from the outside in the commission of crimes of varying severity. Criminal 
acts that are committed in the information sphere, with the help of digital 
technologies, malicious software differ from other types of crimes in their 
secrecy, complexity of detection and suppression, interethnic commission. 
The creation of specialized units aimed at combating cybercrime, as well as the 
formation and improvement of information literacy among the population 
on cybersecurity issues, as well as the creation and implementation of state 
concepts aimed at the development of such literacy.
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Аннотация. Данная статья посвящена современным видам совер-
шения киберпреступлений и их профилактике Преступления в данной 
сфере являются очень актуальными в настоящее время. На 22 июня 
2023 года жертвами преступлений по данному направлению в Респу-
блики Бурятия стали 1093 жителя, из них 65 за последнюю неделю. Дан-
ная статистика характеризует киберпреступления как одну из наиболее 
развивающихся форм преступлений. В работе автор останавливается 

на основных видах киберпреступлений и способах их совершения. 
Также уделяет особое внимание профилактики данных преступлений, 
описывая методы и способы защиты от данных посягательств.
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В современном мире количество и видов киберпреступлений ста-
новится все больше и разнообразнее. Киберпреступники используют 
новые технологии, для получения доступа к конфиденциальной ин-
формации и нанесения вреда информационным банкам данных. Это 
является серьезной проблемой для обычных пользователей интернета , 
государственных учреждений и бизнеса.

Профилактика киберпреступлений – это неотъемлемая часть безо-
пасности в сети. Она охватывает много аспектов, от обучения пользова-
телей до использования последних технологий защиты данных. В этой 
статье мы рассмотрим основные методы профилактики киберпресту-
плений и дадим советы, как защититься от злоумышленников в Интер-
нете. Киберпреступления – это преступные действия, совершаемые в во 
всемирной сети Интернет. На сегодняшний день они обрели большую 
популярность и охватывают многие сферы деятельности: от DDOS-атак 
на организации до кражи личных данных пользователей.  Последствия 
киберпреступлений несут различный характер ущерба – от потери де-
нег до утечки конфиденциальной информации, которая может исполь-
зоваться для вымогательства или шантажа. Более того, последствия от 
киберпреступления могут повлиять на работу компаний и государ-
ственных учреждений, создав серьезные экономические потери.

В связи с этим, профилактика киберпреступлений является акту-
альной задачей для всех – как частных лиц, так и представителей биз-
неса и государственных органов. Единственный способ борьбы с этим 
явлением заключается в создании эффективной системы защиты от 
киберугроз. Необходимо принимать меры для предотвращения ки-
берпреступлений, важно следить за безопасностью своих устройств 
и информации, использовать надежные пароли, а также обновлять 
программное обеспечение на регулярной основе. Кроме того, не стоит 
открывать подозрительные письма и ссылки, в которых может содер-
жатся вирус. Для бизнеса и государственных органов следует уделять 
большое внимание созданию системы безопасности, включая средства 
антивирусной защиты, системы контроля доступа и системы монито-
ринга активности пользователей. Также имеет смысл проводить ре-
гулярные тренировки сотрудников по поводу безопасного поведения 
в интернете и корпоративных правил в этой области. Благодаря таким 
несложным действиям можно уменьшить вероятность столкновения 
с киберугрозами и сохранить свою информацию и деньги в безопасно-
сти. Профилактика – это лучший способ борьбы с любой проблемой, 
в том числе и с киберпреступлениями.
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Современный мир без интернета и технологий не представляется 
возможным. Однако, с ростом использования цифровых устройств 
и сервисов, возникают новые угрозы в виде киберпреступлений. В этой 
статье мы рассмотрим основные виды киберугроз и способы их пре-
дотвращения.

Фишинг – это один из самых распространенных видов киберугроз. 
Злоумышленники отправляют ложные сообщения от имени банков 
или других организаций, пытаясь получить доступ к конфиденциаль-
ной информации пользователя. Чтобы не стать жертвой фишинга, сле-
дует научиться распознавать подделки –  внимательно проверять адрес 
отправителя сообщения и содержание письма.

Другой вид киберугроз – вредоносное программное обеспечение 
(ВПО). Программы-вредители могут нанести значительный ущерб ком-
пьютеру или сети, а также украсть личную информацию пользователя. 
Для защиты от ВПО следует использовать антивирусные программы, 
обновлять программное обеспечение и операционную систему.

DDoS-атака – это направленная атака на сервер или сеть, которая 
приводит к отказу в обслуживании. Злоумышленники используют 
ботнеты (большие группы зараженных компьютеров) для создания 
большого потока запросов на сервер. Для предотвращения DDoS-атак, 
следует использовать специальное программные обеспечения и обе-
спечить защиту сети.

Социальная инженерия – это метод взлома информации путем ма-
нипулирования человеческим фактором. Злоумышленник может зама-
нить пользователя на подмену пароля или получение доступа к кон-
фиденциальной информации. Следует быть осторожным при общении 
с незнакомыми людьми и не предоставлять им доступ к личным дан-
ным.

Безопасность в интернете – это ответственность каждого пользова-
теля. С помощью правильных мер предосторожности можно избежать 
различных видов киберугроз и сохранить свою конфиденциальную 
информацию в безопасности. Одной из важнейших мер по профи-
лактике киберпреступлений является защита личных данных и кон-
фиденциальной информации. Цифровая безопасность должна стать 
приоритетом для каждого пользователя интернета. В первую очередь, 
необходимо использовать надежные пароли для доступа к аккаунтам 
на различных сайтах. Пароль должен быть длинным, содержать буквы 
разного регистра, цифры и специальные символы. Никогда не следует 
использовать одинаковый пароль на разных сервисах. Также желатель-
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но периодически менять пароли. Кроме того, следует быть осторож-
ными с приложениями и программами, которые запрашивают доступ 
к личным данным или контактам. Не следует давать доступ к своим 
данным без необходимости или при подозрении неправомерной дея-
тельности со стороны приложения. Следует использовать шифрова-
ние данных для защиты конфиденциальной информации, использовав 
специальные программы, такие как VeraCrypt, AxCrypt, Folder Lock, 
CryptoExpert 8. Также рекомендуется не хранить важную информацию 
на устройствах с общим доступом (общественные компьютеры, смарт-
фоны и планшеты других людей). При необходимости использования 
общественного компьютера, следует убедиться, что на нем не установ-
лены вредоносные программы. Очень важно быть осторожным при об-
щении в интернете. Никогда не следует разглашать личную информа-
цию или доверительные данные незнакомым людям. Также желательно 
проверять достоверность источников перед тем, как делиться своими 
данными. Не менее важно правильно подходить к выбору антивирус-
ных программ и программного обеспечения для защиты своего устрой-
ства от кибератак. Они должны быть регулярно обновляемыми и ме-
нять официальную лицензию.

В целом, профилактика киберпреступлений начинается с осоз-
нания рисков и принятия мер по защите персональной информации. 
Важно помнить, что соблюдение простых правил безопасности может 
значительно снизить вероятность попасть в ловушку киберпреступни-
ков.

Киберпреступления являются серьезной проблемой для всех ком-
паний и организаций. Данные хакерских атак могут сильно повредить 
репутации и финансам, а также нарушить всю деятельность компании, 
поэтому, профилактика киберпреступлений должна стать одним из 
приоритетов любой организации. Важным элементом профилактики 
киберпреступлений является обучение сотрудников. Преимуществен-
но атаки на юридические лица начинаются с фишинга, то есть попы-
ток получения доступа к конфиденциальной информации через элек-
тронные письма или социальные сети. Сотрудники компаний должны 
быть грамотно обучены тому, как распознавать подобные атаки и как 
им противостоять. Другим не менее важным элементом профилакти-
ки киберпреступлений является повышение уровня кибербезопасно-
сти в организации. Компания может использовать различные методы 
для защиты своей конфиденциальной информации от хакерских атак, 
к примеру от использования сложных паролей до регулярного обнов-
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ления программного обеспечения и прохождения периодических ауди-
тов безопасности. Кроме того, компания должна иметь план действий 
для случая кибератаки. По возможности, этот план должен включать не 
только технические меры защиты, но также управленческие и комму-
никационные процедуры. Важно также проводить регулярные тренин-
ги среди сотрудников.  

Профилактика киберпреступлений является задачей всей органи-
зации. Успешная борьба со злоумышленниками начинается с правиль-
ной настройки систем безопасности и грамотной подготовки всех ра-
ботников. Только таким образом можно защитить свою компанию от 
потенциальных угроз и сохранить ее репутацию и финансы в безопас-
ности.

В современном мире, когда компьютеры и Интернет играют огром-
ную роль в нашей жизни, киберпреступления стали одной из главных 
угроз для пользователей. Хакеры постоянно ищут новые способы ата-
ки на компьютерные системы, используя уязвимости в программном 
обеспечении и ошибки в настройке безопасности. Однако, существуют 
методы профилактики киберпреступлений. Один из самых эффектив-
ных способов предотвращения кибератак – это регулярное обновле-
ние и обслуживание систем безопасности. Каждый день разработчики 
программного обеспечения выпускают новые версии своих продук-
тов, которые содержат исправления ошибок безопасности. Не стоит не 
пренебрегать обновлением операционной системы, браузера и других 
приложений, использующихся в деятельности организации. Одной из 
главных защит от хакерских атак является правильная работа антиви-
руса и брандмауэра. Они являются первой линией защиты от вредонос-
ных программ (включая трояны, шпионское ПО и другие виды киберу-
гроз), которые могут проникнуть в компьютер и украсть персональные 
данные. Регулярное сканирование системы на вирусы и другие угрозы 
также является необходимой мерой профилактики. Безопасность Wi-
Fi сети также играет важную роль в предотвращении кибератак. Если 
ваша беспроводная сеть недостаточно защищена, злоумышленники 
могут легко получить доступ к вашим конфиденциальным данным, 
используя подключение к Wi-Fi необходимо использовать надежный 
пароль для доступа к сети, держать его в тайне, а также шифровать тра-
фик. Ограничение доступа к компьютеру или мобильному устройству 
другим людям – это может быть как физический доступ (например, 
если вы работаете на общем компьютере), так и удаленный (если вы 
используете облачные сервисы) приведет к уменьшению вероятности 
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кибератак. Важно использовать сложные пароли для всех аккаунтов 
и регулярно менять их.

Наконец, стоит обратить внимание на то, что каждый из нас сам 
отвечает за свою безопасность в Интернете. Использование сложных 
паролей, двухфакторной аутентификации, своевременное обновление, 
компьютерная грамотность сотрудников помогут предотвратить ки-
берпреступления. Однако, никогда не стоит забывать о самых важных 
правилах безопасности: не открывать подозрительные письма и ссыл-
ки, не доверять незнакомым людям в интернете и быть осторожны при 
работе с конфиденциальной информацией.
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Abstract. This article is devoted to certain types of cybercrime and 
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Аннотация. Преступления, связанные с автоугоном и кражей 
транспортного средства актуальны и распространены во всем мире. За 
последние несколько лет в развитых странах возросло количество пре-
ступлений данной категории, в связи с чем авторами были предложены 
условия, при которых можно улучшить меры профилактики данных 
преступлений. 

Авторы предполагают, что представленные ими предложения 
и рекомендации могут помочь в совершенствовании правовых норм, 
а также будут способствовать предотвращению данных преступлений 
и устранению проблем в области защиты транспортных средств.

Ключевые слова.  Автоугон, кража, транспортное средство, профи-
лактика, статистика. 

Автомобиль – наиболее распространенный способ передвижения 
во всем мире, с каждым годом он стремительнее становится неотъ-
емлемой частью в жизни современного человека. Однако владельцы 
данного транспортного средства не только пользуются благами своего 
имущества, но также испытывают страх стать жертвами  различных 
преступлений. 

Угон транспортного средства представляет собой перемещение 
предмета преступления из одного места в другое без намерения хи-
щения. Кража же в свою очень представляет собой тайное хищение 
автомобиля, как правило, совершенное с корыстной целью. Данные 
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преступления не утратили свою актуальность по сей день.  Правоох-
ранительные органы большинства стран мирового сообщества нацеле-
ны на борьбу с угоном и кражей автомобилей и иных транспортных 
средств, однако изо дня в день они продолжают сталкиваться с этой 
проблемой. 

Далее рассмотрим статистическую информацию о мировом рей-
тинге по автоугонам, которая была сформирована на основе данных  
портала правовой статистики Генеральной прокуратуры  Российской 
Федерации (Таблица 1) [2]. 

Таблица 1
Всего автоугонов Кол-во автоугонов на 100 т. ч. населения

Наименование страны Показатель Наименование страны Показатель
Российская Федерация 34 848 Российская Федерация 24.2
Япония 35 959 Япония 28.2
Австралия 51 012 Германия 72.8
Германия 59 633 Мексика 90.6
Великобритания 87 103 Великобритания 149.6
Мексика 115 468 Австралия 211.5
США 765 500 США 237.6

Так, мы видим, что в США было зарегистрировано 765 500 угонов 
автомобилей, в Мексике 115 468, в Великобритании 87 103 угонов и т.д.  
Проведенный анализ характеристик  исследуемых стран указывает, что 
Россия имеет наименьший показатель автоугонов, однако несмотря 
на это, проблема неправомерного завладения автомобилем или иным 
транспортным средством без цели хищения всё же актуальна для Рос-
сийской Федерации. Для подтверждения данного тезиса рассмотрим 
статистику автоугонов на федеральных округах России (Диаграмма 1).

Так, наибольшее количество автомобилей было угнано в Централь-
ном федеральном округе (4910), что в составляет 36% от общего коли-
чества угнанных транспортов по всей России. Наименьший показатель 
автоугонов у Северо-Кавказского федерального округа (191). Даль-
невосточный федеральный округ, к которому относится и Республи-
ка Бурятия, находится на 7 позиции: число угнанных транспортных 
средств – 796 единиц, в процентом же соотношении этот показатель 
составляет 6%.
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Как мы выяснили, автоугон – проблема мирового масштаба, нега-
тивных последствий у которого немало. Но что именно способствует 
росту автоугона и краж транспортных средств, мы рассмотрим далее. 

С каждым годом мы видим рост спроса на автомобили на черном 
рынке, в связи с чем злоумышленники стараются найти новые способы 
для их хищения. Как известно, похищенные автомобили используются 
не только для продажи покупателям в виде совершенно нового транс-
портного средства, но и для изъятия отдельных деталей автомобилей 
и их дальнейшей реализации. Также к факторам, способствующим ро-
сту данных преступлений относят: жадность, легкий доступ, знание 
транспортных средств и др. 

Как итог, как в зарубежных странах, так и в Российской Федерации, 
раскрытие не только краж, но и угона автотранспорта остается слож-
ной и сопряженной с высоким риском работой следователей. Наиболее 
сложным этапом в расследовании данного преступления является сбор 
информации необходимой для составления плана расследования. Как 
правило, отсутствие следов на месте происшествия усложняет работу 
следственных органов. К основным недостаткам в организации рас-
крытия данной категории преступлений относят: низкий уровень вза-
имодействия между службами, а также, отсутствие должного контроля 
со стороны руководства территориального отдела при раскрытии пре-
ступлений по горячим следам [5, с. 22].

(Диаграмма 1)
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На сегодняшний день, благодаря появлению компьютерных систем 
значительно упростилась идентификация документов, в которых ука-
зываются данные о транспортном средстве (идентификационные но-
мера транспортного средства, владелец транспортного средства, тех-
нические данные транспортного средства,  является ли автомобиль 
разыскиваемым транспортным средством или значится в списке угнан-
ных транспортных средств и т.д.). 

Кроме того, в 2014 г. была введена федеральная программа, которая 
на данный момент  разработана в каждом регионе Российской Федера-
ции – «Безопасный город» [3]. Данная программа призвана обеспечить 
жизнь и деятельность населения всесторонней защитой, прежде все-
го, от потенциальных внешних угроз (природных, техногенных, в том 
числе криминальных и др). Благодаря этой программе в нашей стране 
было установлено определенное количество камер наблюдения, охва-
тывающих главные улицы и места массового скопления людей городов 
и районов. Так, согласно национальной статистике, наибольшее коли-
чество угнанных транспортных средств было обнаружено в Москве 
и Санкт-Петербурге, так как особую роль в раскрытии подобных пре-
ступлений играет значительное количество камер видеонаблюдения1.

Также органами внутренних дел постоянно осуществляется про-
филактика данного вида преступления путем разъяснения уголовной 
ответственности и ее последствий для граждан, а также непосредствен-
ного обращения к собственникам транспортных средств с  призывом 
обеспечить безопасное хранение их имущества. 

Вышеперечисленные действия безусловно дают свои результаты, 
однако  всё же, смеем предположить, что таких мер недостаточно для 
искоренения данного вида преступности.

В целях улучшения профилактики данного вида преступлений це-
лесообразно осуществить следующее:

1. Учитывая специфические особенности определения престу-
пления, связанного с угоном транспортного средства, основное вни-
мание следует уделять социальным и общим превентивным мерам 
в предотвращении рассматриваемых преступных посягательств. Так, 
для практической реализации этого правила транспортное средство 
(оснащение транспортных средств общего пользования противоугон-
ными устройствами, охраняемые транспортные средства, размещение 

1 Розыск угнанных автомобилей URL: https://yasvidetel.ru/home/theft (дата обращения: 
03.06.2023). Режим доступа: для зарегистрир. пользователей.
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на стоянках и т.д.) следует отличать от технических параметров (де-
тальная разработка маршрутов патрулирования органами внутренних 
дел, нормы нагрузки для сотрудников, более тесное сотрудничество 
с населением и общественными структурами и т.д.). Также, необходимо 
своевременно выявлять и предотвращать объединение молодых людей 
и подростков, которых объединяет страсть к технологиям и которые 
оказывают негативное влияние друг на друга.

2. Необходимо разработать устройства для мониторинга, которое 
значительно улучшит способность органов слежения обнаруживать 
угнанные транспортные средства. Среди наиболее совершенной систе-
мой в этом отношении является система «LoJack», с помощью которой 
можно определить местоположение угнанных транспортных средств, 
с помощью спутникового слежения2. Система работает на основе пе-
редатчика сигнала «LoJack», который спрятан в автомобиле и который 
трудно найти ворам. Таким образом, эта система помогает полиции об-
наруживать транспортные средства в течение короткого периода вре-
мени, в течение нескольких часов. При этом важно сохранить процесс 
их установки в секрете, чтобы преступники не смогли использовать 
данную технологию, также правоохранительным органам рекоменду-
ется проявлять осторожность при обсуждении этих устройств с обще-
ственностью и другими субъектами. 

3. Также необходимо внедрить лицензионные системы проверки 
номерных знаков. Как правило, такие системы работают с помощью 
устройств (камер), которые устанавливаются либо на полицейских ав-
томобилях, либо в различных местах на дороге. С помощью данных 
устройств можно фиксировать и проверять номерные знаки транспорт-
ных средств, сравнивать их в системе. Кроме того, эти системы при-
меняются на парковках, благодаря чему следователи могут проверить 
и получить информацию об угнанном транспортном средстве, если оно 
было припарковано в этих местах. Эти системы также могут использо-
ваться для иных целей: получение данных о страховании транспортных 
средств, их регистрации и другие данные. На сегодняшний день такие 
развитые страны как США, Англия, Франция, Швейцария, Турция ис-
пользуют автоматическую систему распознавания номерных знаков, 
более известная как как «ALPR» (Автоматическое считывание номер-
ных знаков). Данная система позволяет регистрировать и проверять 

2 LoJack URL: https://www.lojack.com/ (дата обращения: 03.06.2023). Режим доступа: для 
зарегистрир. пользователей.
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более 3000 номерных знаков транспортных средств в час. Зарубежные 
авторы неоднократно отмечают, что данная система обеспечивает вы-
сокий уровень обнаружения угнанных транспортных средств. 

Таким образом, можно сделать вывод о том, что угоны автомобилей 
являются криминологической проблемой, которая должна изучаться 
для того, чтобы разработать продуктивные методы борьбы с ней как 
со стороны полиции, так и самих владельцев транспортных средств [1, 
с. 138]. На наш взгляд, представленные выше предложения и рекомен-
дации помогут предотвратить совершение данного вида преступлений, 
а также устранить проблемы в этой области. 
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ПРИМЕНЕНИЕ ТЕХНОЛОГИИ БЛОКЧЕЙН  
В СФЕРЕ КОРПОРАТИВНОЙ КИБЕРБЕЗОПАСНОСТИ 
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ул. Сухэ-Батора. E-mail: 7 vikitsy@mail.ru

Аннотация. Пандемия COVID-19 кардинально изменила образ 
жизни населения, а также повседневную трудовую деятельность по все-
му миру. Многие компании попытались адаптироваться к возникшим 
проблемам, перейдя на удаленную работу и внедрив новые технологии 
и онлайн-сервисы, чтобы поддерживать свой бизнес и минимизиро-
вать риски заражения коронавирусом. К сожалению, значительное чис-
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ло этих начинаний было предпринято неосмотрительно, в спешке, без 
должной осмотрительности во всех соответствующих аспектах, вклю-
чая кибербезопасность. 

По мнению автора, технология блокчейн, которая представляет со-
бой децентрализованный реестр, используемый для защиты цифровой 
валюты, совершения сделок и трансакций, может обеспечить высокий 
уровень кибербезопасности. 

В рамках данной статьи была исследована концепция, характери-
стики и необходимость использования блокчейна в управлении кибер-
безопасностью. 

 . Дистанционная работа, телеработа, удаленная работа, кибербезо-
пасность, кибератака, киберугроза, блокчейн, пандемия, коронавирус, 
утечка данных.

Пандемия коронавируса изменила наш образ жизни во многих 
аспектах, включая социальную сферу и работу. Действительно, каран-
тин вынудил многие страны и их организации, как в государственном, 
так и частном секторах, расширить возможности дистанционной рабо-
ты, чтобы обеспечить работу своих организаций. Дистанционная рабо-
та – форма занятости, при которой сотрудники могут выполнять часть 
или всю работу из дома либо иного места, отличного от их рабочего 
места. 

Согласно статистическим данным [1] число тех, кто пользуется уда-
ленной системой, резко возросло на 135% в течение нескольких меся-
цев. При этом, почти 60% организаций были либо взломаны, либо под-
верглись кибератакам во время удаленной работы [3, с. 47]. Всемирная 
организация здравоохранения неоднократно отмечала, что количество 
кибератак на ее сотрудников и электронную почту увеличилось более 
чем в пять раз в пандемийный период по сравнению с аналогичным 
периодом ранее. 

Очевидно, что большинство нынешних удаленных работников ис-
пользуют персональные устройства для удаленной работы. Так, опрос 
телеработников, проведенный Форбс, показал, что более 70% сотруд-
ников работают не в специально отведенном для этого офисе [2]. Боль-
шая часть из которых используют персональные цифровые устройства 
с различными операционными системами и конфигурациями. Кроме 
того, многие компании внедряют в свою деятельность малоизвестные 
платформы для онлайн-встреч и различные облачные сервисы. Без-
условно, все это приводит к потенциальному всплеску угроз безопас-
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ности из-за обычных ослабленных мер безопасности, в том числе  при 
взаимодействии с персональными устройствами. Здесь также стоит от-
метить широкий спектр уязвимостей удаленной работы, включая утеч-
ку данных, несанкционированное изменение и кражу личных данных. 

Участившиеся кибератаки усилили потребность в инициативах по 
обеспечению кибербезопасности. Каким же образом уменьшить уязви-
мости и атаки в области кибербезопасности?

Необходимо найти интеллектуальное решение, которое позволит 
обеспечить баланс между высокой степенью защиты и удобством ис-
пользования. 

Так, среди многих предложений по борьбе с киберугрозами, пред-
полагаем, что технология блокчейн способна справиться с возникшей 
проблемой. Блокчейн – это цифровая бухгалтерская книга, которая мо-
жет обеспечить защиту данных с помощью децентрализованных и од-
норанговых систем. Далее на рисунке (рис.1) проиллюстрирован алго-
ритм работы технологии блокчейн.

Активное распространение блокчейна было вызвано его выдающи-
мися возможностям в области кибербезопасности, в результате чего 
многие компании были заинтересованы в ее использовании для защи-
ты своих систем информационной безопасности. На сегодняшний день 
эта технология завоевала популярность в различных областях приме-
нения, включая логистику, фармацевтическую деятельность, здравоох-
ранение, смарт-контракты и самое главное – кибербезопасность.

Рисунок 1
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Изначально блокчейн использовался исключительно как финансо-
вый протокол в форме биткоина. Однако в последующем, учитывая его 
возможности в области обеспечения безопасности, многие исследова-
тели начали фокусироваться на блокчейне как на решении проблем, 
связанных с конфиденциальностью и безопасностью. 

Особенность технологии блокчейн заключается в совокупности не-
скольких компонентов, таких как распределенное хранилище данных, 
механизмы консенсуса и алгоритмы шифрования. Качествами безопас-
ности блокчейна выступают криптография, открытые и закрытые клю-
чи, контракты и средства контроля личности. 

Блокчейн-решения обеспечивают целостность и конфиденциаль-
ность данных, анонимность, аутентификацию, надежность, отслежи-
ваемость, неизменность,  а самое главное защиту от навязчивого фи-
шинга, социальной инженерии и предотвращение DDoS-атак, за счет 
проверки и аутентификации записей транзакций и поддержания про-
слеживаемости и конфиденциальности. 

Далее мы представляем перечень возможных вариантов использо-
вания технологии блокчейн для обеспечения защиты данных, конфи-
денциальности и безопасности [3, с.424]:

• Во-первых, блокчейн можно использовать для хранения данных 
и общего доступа к ним, поскольку данная технология гаранти-
рует, что данные, хранящиеся в облаке, устойчивы к несанкцио-
нированному изменению; 

• Во-вторых, блокчейн аутентифицирует и хранит данные децен-
трализованным и надежным образом, что может обеспечить се-
тевую безопасность;

• В-третьих, блокчейн – это идеальный вариант для навигации по 
всемирной паутине. Блокчейн повышает достоверность точки 
беспроводного доступа в Интернет, путем перехода к безопас-
ным веб-страницам с помощью точных записей DNS и безопас-
ных зашифрованных методов;

• В-четвертых, блокчейн может использоваться для обнаружения 
вредоносных программ в сетевой среде.

• В-пятых, блокчейн можно использовать для защиты электрон-
ных транзакций, включая конфиденциальные данные, так как 
технология блокчейн использует шифрование и хэширование 
для хранения неизменяемых записей.

Основная концепция и уникальное свойство технологии блокчейн 
делают ее привлекательной для бизнеса и кибербезопасности [4, с. 421]. 
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Так, например:
• В области здравоохранения, благодаря технологии блокчейн, 

медицинские центры, могут решить одну из ключевых про-
блем – фрагментацию информаций по различным источникам – 
врачам общей практики, профильным специалистам и пр. Так, 
располагая данными пациентов на блокчейне, организации мо-
гут объединить все его данные в одной системе и организовать 
стабильный и защищенный канал связи между пациентом и ме-
дработником с возможностью доступа ко всей истории болезни 
из любой точки мира, при этом конфиденциальность пациентов 
будет защищена;

• В цепочке поставок оцифровка бумажных процессов через блок-
чейн делает данные доступными для обмена и заслуживающими 
доверия, что может добавить  интеллектуальности и автоматиза-
ции для выполнения различного рода транзакций;

• Государственные учреждения также могут внедрить данную тех-
нологию, которая позволит упростить обработку документов, 
тем самым ускорив административные процедуры и снизив за-
траты;

• В процессе получения кредита согласие на доступ к личным за-
писям предоставляется через блокчейн. Доверие к автоматизиро-
ванному процессу оценки кредитных заявок помогает ускорить 
их закрытие и повысить удовлетворенность клиентов. 

В заключении стоит отметить, блокчейн набирает обороты в об-
ласти обеспечения безопасности данных, тем самым внедряя надеж-
ные и безопасные инфраструктуры передачи данных. Инновационные 
функции блокчейна делают его наиболее соответствующим для совре-
менных нужд кибербезопасности. Данную технологию можно приме-
нять для предотвращения кражи личных данных путем верификации 
с помощью децентрализованной системы идентификации; для предот-
вращения утечек данных, и кибератак путем улучшения киберзащиты 
с помощью механизмов консенсуса. Также технология блокчейн может 
быть использована в организациях для аутентификации пользователей 
без использования паролей, тем самым минимизируя вмешательство 
человека и предотвращая потенциальные утечки данных. 

Таким образом, увеличение инвестиций в методы кибербезопасно-
сти могло бы стать стимулом к более эффективной, действенной и бес-
перебойной удаленной рабочей среды.
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